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Encyklopedyczne znaczenie stlowa ,,Spam” (junk e-mail lub bulk e-mail) to okreslenie
elektronicznego listu, ktory dociera do skrzynki pocztowej adresata najczgsciej wbrew jego
zyczeniu i ktéry zawiera niepotrzebne dla niego informacje.' Mozemy wyréznié¢ dwie grupy spamu:
spam komercyjny o charakterze reklamowym i spam niekomercyjny, czyli niechciane maile takie
jak "lancuszki szczg$cia", masowe ostrzezenia o falszywych wirusach, czy prosby o pomoc
(autentyczne lub oszustwa).’

Pierwsze zapiski na temat niechcianej poczty mozna przypisaé Einer’owi Stefferud.
Korzystajac ze zbioru adreséw mailowych wystal 1 maja 1978 roku zaproszenie urodzinowe do
okoto 1000 uzytkownikéw Arpanetu’.

Inne Zrdédia podaja, Ze pierwsza osoba, ktora napisata spam reklamowy byl Gary Thuerk,
ktory 1 maja 1978 roku zaproszenie na ,,dzien otwarty” do firmy DEC, a wystat je 3 maja. Byla to
reklama najnowszych produktow firmy zajmujacej si¢ produkcja komputerow. *

Kolejna osoba na liscie jest Richard Depew (administrator sieci Usenet). 31 marca 1993
roku, umiescil na forum dyskusyjnym 200 kopii tego samego komunikatu. Od tego wydarzenia
spoleczno$é Internetu przyjeta do powszechnego uzycia termin ,,spam”.’

Po rozszyfrowaniu skrotu ,,spam” — Spiced Pork and Meat (nazwa 1 skrét wymyslony

w Hormel Foods Co.) 1 po przetlumaczeniu mozemy stwierdzi¢, ze mamy do czynienia

z ,,mielonka”. Okre$lenie spam rozpropagowala grupa Monty Pytona w skeczu, w ktorym kazda
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pozycja z menu restauracji byla dost¢pna zpopularna wtedy mielonka o nazwie ,,.SPAM”.
W rezultacie nazwa ta stata sie okresleniem czegos, czego jest duzo, co sie powtarza.’

Spam stat si¢ tak powszechnym zjawiskiem, bedacym utrapieniem dla wielu internautow,
administratorow sieci, pracodawcow - nie tylko amerykanskich, ale takze polskich, ze ustawodawca
poczynit kroki w celu prawnej regulacji tego zjawiska.

Konstytucja RP z 2 kwietnia 1997 roku w sposob ogélny reguluje sprawe niechcianej
reklamy. Art. 49 Konstytucji stanowi, ze ,,...zapewnia si¢ wolno$¢ 1 ochrong tajemnicy
komunikowania sig, a ograniczenie tego moze nastapic¢ jedynie w przepisach okreslonych w ustawie
i w sposob w niej okreslony...”.”

W Konstytucji mozna znalez¢ przepisy dotyczace: prawa do ochrony Zycia prywatnego
kazdej osoby (art. 47), prawa do ochrony przed dzialaniami zagrazajacymi prywatnosci,
a takze prawa zabezpieczajace przed nieuczciwymi praktykami rynkowymi. Zaktadajac, ze poczta
elektroniczna jest prywatna witasnoscia jej uzytkownika, przystuguje mu prawo do swobodnego
rozporzadzania zawartymi w niej wiadomo$ciami. W przypadku, gdy uzytkownik konta e — mail
nie zyczy sobie przysylania mu materialdow reklamowych (czy tez innych $mieci spamowych)
i nigdy nie wyrazil osobiscie zgody na przesytanie mu takowych informacji, a jego skrzynka
pocztowa zapychana jest spotami reklamowymi, zostaja naruszone podstawowe zasady ujete
w Konstytucji.

Gwarantowana ochrona prywatno$ci podwazana jest przez spamerow odwotujacych si¢ do
konstytucyjnej zasady wolnos$ci stowa. Zasada ta jest bardzo ogoélna i mato sprecyzowana. Spam
przeciez to nic innego jak przekazywanie informacji przez nadawce¢ do odbiorcy 1 niczym on si¢ nie
r6zni od zwyklego listu, czy tez reklamy telewizyjnej, ktore nie sa przeciez zakazane. Jednakze,
biorac pod uwage prawa uzytkownikdéw sieci oraz prawa spamerow, nalezy wyznaczy¢ granicg,
gdzie zaczynaja si¢ prawa i wolnosci innych 0sob, a gdzie konczy sig¢ wolno$é stowa.®

Uzupetieniem dla przepisow Konstytucji jest szereg ustaw szczeg6Olnych. Jedna
z nich jest niewatpliwie ustawa o zwalczaniu nieuczciwej konkurencji.” Definiuje ona ,,reklame
uciazliwa”, przez ktora rozumie si¢ reklame, ktora stanowi istotna ingerencje w sfere prywatnosci,
w szczegolnosci przez uciazliwe dla klienta nagabywanie w miejscach publicznych, przesylanie na
koszt klienta niezamoéwionych towarow lub naduzywanie technicznych $rodkéw przekazu
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Rozwazajac kwesti¢ prawnej regulacji spamu nalezy stwierdzi¢, ze wypetnia on wiele
znamion definicji ,reklamy uciazliwe)”. Jest bowiem zaréwno ingerencja w sfer¢ prywatnosci,
poprzez przesylanie niejednokrotnie niechcianych informacji o tresci reklamowej, a takze zmusza
odbiorce do czytania tresci wptywajacych na jego system wartosci, np. dziecko niepeinoletnie
czytajace reklamy ustug erotycznych, czy tez agitujace do sekty.

Tym bardziej przy spamie mamy do czynienia z naduzywaniem $rodkéw technicznego
przekazu, czym niewatpliwie jest tacze internetowe. W Polsce dostgpny jest Internet albo przez
tacze state, albo przez polaczenia telefoniczne. W drugim przypadku odbior niechcianej reklamy
przez poczte elektroniczna zwigksza czas potaczenia 1 tym samym naraza uzytkownika
na dodatkowe koszty.

W stosunku do przepisow w/w ustawy beda mialy zastosowanie zapisy Kodeksu
Cywilnego mowiace o szkodzie. Szkoda, jaka moze wyrzadzi¢ spam, to przede wszystkim
obciazenie taczy dostawcy ustug internetowych lub wywotanie awarii systemu, takie zapetnienie
skrzynek indywidualnych uzytkownikow, Zze nie moga oni normalnie korzysta¢ z poczty
elektronicznej, czy narazanie ich na dodatkowe koszty odbioru przesytek reklamowych. !

Pomimo $wiadomosci szkody, jaka moze wyrzadzi¢, spam ustawodawca przewiduje
mozliwos¢ $cigania tego wykroczenia tylko na wniosek pokrzywdzonego. Oprocz tego
uniedogodnieniem dla uzytkownika Internetu jest zapis art. 19 ustawy o zwalczaniu nieuczciwej
konkurencji — z powddztwem moga wystapi¢ jedynie krajowa lub regionalna organizacja,
ktorej celem statutowym jest ochrona interesow przedsigbiorcow badz Prezes Urzedu Ochrony
Konkurencji 1 Konsumentéw, jezeli czyn nieuczciwej konkurencji zagraza lub narusza interesy
konsumentoéw. Droga do sadu jest wigc kreta 1 niekoniecznie pozadana.

Wydawatoby sig, ze najadekwatniej sprawg spamu reguluje ustawa o $wiadczeniu
ushug droga elektroniczna.'? Ustawodawca postawit pierwszy krok w dobra strong, ale czy to
wystarczy? Ustawa ta zawiera definicj¢ ,,informacji handlowe;j”, (czyli migdzy innymi reklamy) —
kazda informacja przeznaczona bezposrednio lub posrednio do promowania towardéw (art. 2).
Natomiast art. 10 ust. 1. stanowi, ze zakazane jest przesytanie niezamdowionej informacji handlowe;j
skierowanej] do oznaczonego odbiorcy za pomoca $rodkow komunikacji elektronicznej,
w szczegodlnosci poczty elektroniczne;.

Artykut 10 w/w ustawy jest jednym z bardziej problematycznych zapisow, bowiem nie
wiadmo, co ustawodawca miat na mysli uzywajac okreslenia ,,niezamdéwiona informacja”. Mozna

pokusi¢ si¢ o stwierdzenie, ze zamdowiona informacja to tylko taka, na otrzymanie ktérej odbiorca

"""Por. Zbigniew Okon, Spam a sprawa polska, Internet Standard 1/2000
12 Ustawa z dnia 18 lipca 2002 r. o $wiadczeniu ustug droga elektroniczna (Dz.U. z 2002 nr 144 poz. 1204 ze zm.)



wyrazit zgodg. Poglad ten ma zarowno swoich zwolennikow, jak i przeciwnikow. Najwazniejsze
jednak jest to, ze za spamera moze by¢ uznana roéwniez osoba, ktora przestala tylko jednego maila
zawierajacego informacje handlowe. Wynika to z faktu, ze ustawodawca nie okreslit, ze spam jest
wysyltka o zasiggu masowym.

Ustawodawca nie zawarl w ustawie bezposrednio okreslenia spam, spowodowato
to utworzenie si¢ luki, ktora wykorzystuja spamerzy wysytajac reklam¢ na koncu ktorej widnieje
zapytanie, czy chcemy otrzymywac z danej domeny informacje handlowe. Chcac tego, czy tez nie
jestesmy w takim przypadku zmuszeni do przeczytania tresci reklamowej mail’u, by na koncu
dowiedzie¢ sig, ze to tylko zapytanie, czy chcemy skorzysta¢ z okreslonych ustug. Tym samym nie
naruszaja oni przepisow, bowiem reklama jest réwnocze$nie zapytaniem, czy nadal chcemy
otrzymywac okres$lone informacje, co nalezy uznac za obejscie przepisOw w/w ustawy.

Nie mozna tez odmowi¢ waznej roli ustawie o ochronie praw konsumentow.'
Art. 6 ust. 3 omawianej ustawy reguluje zawieranie umoéw na odleglos¢, zgodnie z ktorym
postuzenie si¢ poczta elektroniczna w celu zlozenia propozycji zawarcia umowy moze nastapié
jedynie za uprzednia zgoda konsumenta. Z tego wynika, ze nalezy uzyska¢ zgodg konsumenta,
dla przeprowadzenia jakichkolwiek transakcji na odleglo$¢ (przy czym zgoda ta musi by¢ wprost
wyrazona, a nie domniemana).

Interesujaca w tym wszystkim jest sprawa e — mail'a. Ustawa o ochronie danych
osobowych'* za dane osoby uznaje informacje dotyczace osoby fizycznej pozwalajace na
okreslenie jej tozsamosci (art. 6 pkt. 1). Wynika z tego, ze adres e — mail zawierajacy w przedrostku
imi¢ 1nazwisko, np. adam nowak@spam.pl podlega ochronie. Ustawa ta stanowi rowniez, ze
zakazane jest przetwarzanie danych osobowych, bez zgody osoby uprawnionej (tym samym nie
wolno umieszcza¢ ich w jakiejkolwiek bazie danych). W przypadku adresu zawierajacego
przydomki, liczby, czy tez jakie$ specjalne znaki, np. pszczota222@spam.com, ochrona przestaje
istnie¢, poniewaz nie da si¢ tego adresu przypisac¢ okreslonej osobie. Dlatego tez nie mozna przyjac
generalnej zasady czy, adres e — mail stanowi dane osobowe. Wykorzystuja to przedsigbiorcy,
ktorzy handluja bazami danych zawierajacymi adresy pocztowe. Zdarzaja si¢ tez takie sytuacje,
w ktorych wraz z baza oferowane jest oprogramowanie do masowej korespondencji oraz instrukcje,
w jaki sposob korespondencj¢ wysyta¢, zeby nie narazi¢ si¢ na konfrontacj¢ z wymiarem
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Statystyki odnoszace si¢ do ilo$ci spamu rozsylanego do wszystkich krajow
prowadzi firma Clearswift. Wedlug najnowszych badan najbardziej popularna jest pornografia
(21,8%), finanse (21,6%), wiadomos$ci o treSciach medycznych (17,6%) oraz spam oferujacy

sprzedaz bezposrednig (22,8%)."°

Ranking najpopularniejszych tematoéw spamu

Trudno jednoznacznie stwierdzi¢, czy zjawisko spamu rozwija si¢ z kazdym rokiem czy
tez odwrotnie - zanika. Biorac pod uwage kolejna statystyke — tym razem z dwoéch ubieglych

lat — aktywno$¢ reklamowa produktow nie utrzymuje si¢ na tym samym poziomie.

Poréwnanie danych z 2003 z 2004 rokiem tematyki spamow

02003
@ 2004

Zakup akcji, medykamenty* pornografia® sprzedaz
loterie, Kredyty * hezposrednia®

* dane w procentach (%)

W  zdecydowanej wigkszo$ci spamu znajduja si¢ jedynie odno$niki do stron
internetowych, bez podawania e-maila. Odnos$niki te prowadza do serweréw w 49 krajach, pigé
pierwszych z nich "gosci" jednak az 99,68% spamerskich stron. Badania wykazaly, ze spam

rozsytany jest ze 167 krajow. Tutaj potega sa USA, skad pochodzi 55,69% listow.

' http://biznes.chip.pl/news_biznes 108904.html
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Walka ze spamem jest niezwykle trudna. Niektore przypadki uswiadamiaja nam,
ze warto podja¢ probg ukarania sprawcy. Jeden z najwigkszych operatoréw w Stanach
Zjednoczonych - EarthLink - wygrat proces przeciw "spamerowi z Buffalo". Nazwany tak Howard
Carmack podszywat si¢ pod inne osoby oraz korzystat z kradzionych kart kredytowych i innych
nielegalnych srodkow, by wykupi¢ kilkaset kont internetowych. Dzigki nim wystal 825 milionow
reklamowych e-maili. Za swa dziatalno$¢ zaplacit 16,4 miliona dolarow."’

Polska poczynita juz pierwsze kroki w walce ze spamem. W Bialej Podlasce doszto do
jednego z pierwszych zgloszen do Rzecznika Konsumentéw, w sprawie grudziadzkiej firmy Impuls
Plus, ktora nagminnie wysytata swoje oferty do uzytkownikéw lokalnej sieci. Sprawa zostata
przekazana do lubelskiego Urzgdu Ochrony Konkurencji i Konsumenta, ktory zabronit dalszego
spamowania i nalozyt obowiazek umieszczenia specjalnego o$wiadczenia o naruszeniu praw
konsumentéw w ogdlnopolskiej gazecie.'®

Jak sig okazuje, mimo wszystkich wad prawnej sytuacji spamu w Polsce mozna dotkliwie
ukara¢ spamera. Taka sytuacja miata miejsce catkiem niedawno (luty 2004 r.) w Rzeszowie. Firma
bedaca autoryzowanym przedstawicielem jednej z najwigkszych firm telekomunikacyjnych
w lutym zgtosita do prokuratury zawiadomienie o popelnieniu przestgpstwa (utrudnianie pracy
firmy na drodze blokowania informacji, dostepu do informacji). Sad orzekt o zaptacie grzywny
w wysokosci ponad 3000 z1, a takze odszkodowanie za poniesione straty (koszty)."”

Rozsylanie elektronicznych $mieci jest u nas jedynie wykroczeniem zagrozonym kara
grzywny do 5000 zI*’, wiec zawsze jest niewielka szansa, ze uda si¢ powstrzymaé kolejnych
spamerow przed wystaniem duzej porcji niechcianych §mieci reklamowych.

W ostatnich miesiacach mozemy zaobserwowaé dwa nowe niepokojace zjawiska,
braci spamu — spim 1 spit. Spim atakuje komunikatory internetowe, na ogoét jest krotki, zdanie albo
dwa zakonczone odsytaczem.?' Szacuje, ze w tym roku zostalo wystanych ok. 1,2 mld takich
wiadomosci, a w roku 2008 przewidywana wielkos¢ wynosi 17,9 mld. Spit (Spam over Internet
Telephony) to spam atakujacy telefony w technologii Voice over IP. Korzystajac z protokolow
internetowych VoIP udostgpnia sposoby adresowania jednego przekazu do wielu o0sob.
Amerykanska firma Qovia przeprowadzita préby, w ktorych odpowiednie oprogramowanie

dzialajace na jednym komputerze zarazito spitem tysiac odbiorcéw na minute.*
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Mogtoby si¢ wydawac, ze spam nie jest szkodliwy — nic bardziej mylnego. Jest on
gléwna przyczyna zapchanych taczy internetowych, zajmuje miejsce na dysku, zajmuje
niepotrzebnie czas, utrudnia czytanie normalnej poczty, narusza prywatno$¢ i bezpieczenstwo
odbiorcow, a takze naraza uzytkownikéw i administratoréw sieci na dodatkowe koszty zwiazane
z instalowaniem programdw antyspamowych. >

Spamerzy wykorzystuja rozne techniki rozsytania spamu, np. skanowanie sieci
w poszukiwaniu adresow e — mail 1 wysytaniu wiadomosci na wszystkie znalezione adresy.
Najbardziej dotkliwym sposobem wykorzystywanym przez spamerOw jest przesylanie maila
z wirusem typu kon trojanski, ktéry udostgpnia spamerowi mndstwo informacji z naszego
komputera, np. ksiazk¢ adresowa. Szacuje sig, ze 30 % spamu pochodzi wtasnie od zainfekowanych
komputerow.**

Ustawodawca walczy ze spamem ustanawiajac nowe przepisy. Administratorzy sieci
prowadza swoje bazy adresow serweréw wysylajacych duze ilosci spamu. Uzytkownicy
indywidualni Internetu instaluja programy antyspamowe. Kazdy z tych podmiotéw walczy osobno

we wspolnej wojnie. Internet byt i1 jeszcze bedzie zalewany informacyjnymi $mieciami, a to tylko

od naszej determinacji zalezy, czy nie przybgdzie nowych spamerdw.

2 http://encyklopedia.helion.pl/index.php/Spam
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