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Ubiegle stulecie, wraz ze swoja niebywale barwna 1 ztozona historia, cechowata dazno$¢
do radykalnych przeobrazen o charakterze politycznym, gospodarczym 1 spolecznym,
ktorych zarzewie powinno si¢ upatrywaé w procesach o proweniencji rewolucyjnej. Dotykaty one
réznorodnych sfer zycia czlowieka, niosac ze soba ogromne zmiany i wdrazajac niespotykane dotad
formy organizacyjne. Fenomenem ubiegtego wieku jest jednak zjawisko (ruch), ktére dokonalo
w lawinowym tempie kompleksowej transformacji zbiorowosci ludzkich, kreujac w ostatecznosci
tzw. ,,spoteczenstwa informacyjne”. Zastanawiajace, ze okreslane mianem rewolucji informatyczne;j
— dziatania panstw i jednostek — bywaja nieomal nie zauwazanymi procesami w ocenie podmiotow
(osdb), ktore staty si¢ w istocie ich ostatecznym ogniwem (konsumentem).

Ogromny postgp technologiczny wprowadzit zupeilnie nowa jako$¢ bytu cztowieka,
na wskro$ uzaleznionego od dostgpu, przetwarzania i gromadzenia informacji. Tempo przemian jest
wprost proporcjonalne do dynamiki postgpu. W wurzedach, instytucjach, bankach, sklepach,
Internecie — wszgdzie operuje si¢ informacja. Wspolczesny $wiat to przestrzen cybernetyczna,
w ktérej informacja stanowi spoiwo miedzy wola i decyzja wykonawcy, a efektem elektronicznie
wydanej dyspozycji.

Praca ludzi jest trwale zespolona i skoordynowana z funkcjonowaniem komputerow.
W relacjach pomigdzy czlowiekiem a maszyna mozna wyrdézni¢ przynajmniej trzy szczegdlne
przypadki symbiozy: maszyna zastgpuje cztowieka w okreslonych czynno$ciach poznawczych,

uwalniajac go do nich (np. czujniki, detektory rejestrujace zmienne parametry otoczenia), czlowiek



konstruuje maszyn¢ w celu wspomozenia wlasnych organicznych i1 ograniczonych zdolnosci
poznawczych (np. mikroskop), wreszcie — maszyna poznaje wigce] niz istota ludzka (sytuacja
hipotetyczna zaktadajaca, ze urzadzenie, po zapoznaniu si¢ z informacja poczatkowa, rozpocznie
wykorzystywanie jej dla wlasnego poznania, bez dalszego udziali czlowieka)'. Symbioza
czlowieka z urzadzeniami elektronicznymi wkrotce osiagnie kolejne stadium, w laboratoriach
bowiem tworzone sa prototypowe ,,organizmy - hybrydy”, w ktorych krzem i biatko wspotpracuja
w przetwarzaniu informacji’.

Konwergencja technologiczna, komputeryzacja, postgp cywilizacyjny 1 industrialny
wyzwala nieunikniong potrzebg refleksji prawno — filozoficznej, ktora cho¢ w niewielkim stopniu
pozwoli zaspokoi¢ potrzeb¢ badan 1 dyskursu dotykajacego problematyki spoleczenstwa
informacyjnego nazywanego czgsto telematycznym, sieciowym, postindustrialnym badz
postmodernistycznymg.

Juz z poczatkiem lat siedemdziesiatych D. Bell zaobserwowal i1 opisat specyficzna
transformacj¢ spoteczenstwa, w wyniku ktorej miata nastapi¢ ,.epoka postindustrialna”,
a w konsekwencji informacyjna®. Zjawisko ujmowane jako determinizm technologiczny (wedtug
D. Vincka) wystgpuje w dwodch wersjach — autonomii rozwoju techniki oraz jako jej olbrzymi
wplyw na zycie spoieczneS. Materialna 1 niezb¢dna zarazem infrastruktura ksztattujaca ,,idealne
globalne” medium jest Internet, bgdacy w istocie ucielesnieniem bytu informacji, ktora w opozycji
do ,,0graniczonego” S$wiata rzeczywistego konsekwentnie buduje alternatywna i niczym nie
skrgpowana cyberprzestrzeﬁs.

Problematyka zwiazana z poj¢ciem spoteczenstwa informacyjnego to obszar o niebywale

zawitej 1 zmiennej strukturze. Dodatkowo sytuacj¢ komplikuje brak powszechnie akceptowanej

! Pisze o tym: M. Hetmanski, Internet jako maszyna cybernetyczna, [w:] R. Skubisz (red.), Internet 2000, Lublin 2000, s. 431
i nast.

2 Naukowcom z Uniwersity of Calgary i Instytutu Maxa Plancka w Monachium udalo si¢ polaczy¢ procesor krzemowy
z komoérkami nerwowymi w taki sposob, ze informacje przeptywaja bezposrednio z tkanki biologicznej do krzemu, a pozostawione
w neuronach $lady pamigciowe moga by¢ odczytywane przez procesor. Szerzej na ten temat: W. Sadowski, Szok szybkosci,
,Polityka” (10 kwietnia), 2004, s. 86 — 87.

8 Zob. P. J. Durka, Komputer. Internet. Cyfrowa rewolucja, PWN, Warszawa 2000.; A. M. Wilk, Polska wobec wyzwan
spoteczenstwa informacyjnego [w:] R. Skubisz (red.), Internet 2000, op. cit., s. 143 i nast.; A. Toffler, Trzecia fala, PAN, Warszawa
2001.; D. Bell, The Comming of Post — industrial Society, Basic Books, New York 1973.; M. Castells, The Rise of the Network
Society, Blackwell, Oxford, 1996.; M. Castells, The information Age: Economy, Society and Culture, Blackwell, Oxford, 2000.

4 D. Bell The Comming of Post — Industrial (...), [w:] F. Fakuyama, Wielki wstrzas. Natura ludzka a odbudowa porzadku
spotecznego, Warszawa 2000, s. 13.

5 D. Vinck, Sociologie des scientes, Armand Colin, Paris 1995, podaje za J. Kulpifiska, Od spoleczenistwa post — industrialnego do
spoteczenstwa informacyjnego — koncepcje i dyskusje, s. 2, publikacja jest dostgpna w Internecie pod adresem:
http://www.uci.agh.edu.pl/agh/dep/wnss/konferencje/doc.

® Wyraz ,.cyberprzestrzen” pochodzi z ksiazki ,,Neuromancer” napisanej w 1994r. przez W. Gibsona (symbolizowata futurystyczny
komputer wraz ze swoim $rodowiskiem). Wspodtczesnie termin ten zyskat sobie ogromna popularno$é i moze oznaczac ,,wszystko”,
co posiada zwiazek z Internetem i komputerem. W dalszej czgsci artykutu postaram si¢ na kanwie literatury nakresli¢ granice
znaczeniowe ,,cyberprzestrzeni”.



definicji spoleczefistwa informacyjnego, jak i ustalen dotyczacych jej znaczenia oraz granic’.
Nie chcac zatem wkracza¢ na mielizny pojeciowe tych zagadnien, poming ten aspekt w dalszej
czesci rozwazan.

Godnym podkres$lenia jest fakt, Ze informacja przestaje by¢ traktowana wylacznie jako
wiadomos¢ z jej subiektywnymi konotacjami, stajac si¢ immanentnym kodem tkwiacym w kazdej
rzeczy, ktory wyjety z niej tworzy ,rzeczy samoistne”, innymi slowy postrzegana jest tak,
jak odrgbny byt fizyczny®. Buduje swoja przestrzeh — $wiat, ktory podlega specyficznym
1 wspodlczesnie cyfrowym zasadom. Nawet sztuka, bedac przyjemnos$cia wizualng 1 abstrakcyjna,
jest wysublimowanym zbiorem informacji. N. Wiener — ,,0jciec cybernetyki” nadat jej odrgbny,
autonomiczny status, czyniac z niej trzeci elementarny skladnik rzeczywistosci, piszac:
,(...) Informacja jest informacja, nie za§ materia i nie energia (...)”°.

Dlatego by ogarna¢ i zrozumie¢ ,,natur¢ informacji” niezbednym zabiegiem jest podjac
kwestie pojgciowe — trudne 1 kontrowersyjne, zwazywszy, ze autorzy prac zwigzanych
z dziedzinami teorii informacji lub nauk pokrewnych raczej stronia od konstruowania
jednoznacznych definicji, uciekajac si¢ najczgsciej do metod opisowych.

Przez informacj¢ mozna rozumie¢ wszelkie zalecenie, zezwolenie, zakaz, nakaz,
kazdy opis 1 sprawozdanie badz instrukcje 1 wzorce dziatania, ktore moga by¢ wykorzystane
do spowodowania okre§lonego postepowania adresata tej informacji'®. Niekiedy jest utozsamiana
z pojeciem wiadomosci, bez wzgledu na forme i proklamowang tres¢'’. Informacja to tez
powiadomienie, zakomunikowanie, wiadomos¢, czy wskazowka w znaczeniu terminologicznym
1 potocznymlz. Bywa, Ze termin ten dotyczy instytucji trudniacych si¢ udzielaniem wskazowek,
porad, zalecen, w zakresie swoich kompetencji 1 wiedzy.

Na gruncie cybernetyki, informacja (précz wyzej przytoczonej koncepcji N. Wienera) jest
takze niejednolicie pojmowana. W ujeciu ogélnym — jako stan uktadéw wyrdzniony przez badacza

sposréd innych jego stanow (np. wybrany element ze zbioru komunikatow o normach lub

7 Por. M. Golinski, Spoteczenstwo informacyjne — problemy definicyjne i problemy pomiaru, publikacja jest dostepna w Internecie
pod adresem: http:// pawel.k.webpark.pl/si/.

Prawdopodobnie jako pierwszy termin “spoteczenstwo informacyjne” uzyt w 1963r. japonski publicysta Tadao Umesao
w artykule pos§wigconym ewolucyjnej teorii spoteczenstwa opartego na przetwarzaniu informacji. Japonski termin ,,johoka shakai”
spopularyzowal dziennik ,,Hoso Asahi”. Szerzej na ten temat: T. Goban — Klas, P. Sienkiewicz, Spoteczenstwo informacyjne: szanse,
zagrozenia, wyzwania, Krakow 1999, s. 33.
8 Por. A. J. Koscianski, Spoteczenstwo informacyjne: propozycje konceptualizacji, , kultura i spoteczenstwo” nr 3, lipiec — wrzesien
1999.
9 N. Wiener, Cybernetyka czyli sterowanie i komunikacja w zwierzeciu i maszynie, Warszawa 1971, s. 173.
10 Pisza o tym: H. Greniewski, Cybernetyka niematematyczna, Warszawa 1969, s. 29, 206.; H. Greniewski, M. Kempisty,
Cybernetyka z lotu ptaka, Warszawa 1963, s. 9 i nast.
M Por. J. Nowakowski, W. Sobczak, Teoria informacji, Warszawa 1978; W. Pirog, Zagadnienia informacji i dokumentacji naukowej,
Warszawa 1978.
12 por. M. Szymczak (red.), Stownik jezyka polskiego PWN, Warszawa 1996, T. 1.



zachowaniach prawnych) 13 Natomiast w pojeciu szczegdtowym, jako tres¢ przekazywana przez
pewnego nadawce, ktorej cziowiek lub urzadzenie zbudowane przez cziowieka jest odbiorca
bedacym w stanie ja przyjac i przetworzyC. Informacja staj¢ si¢ kategoria subiektywna, zalezna
od $wiadomosci cztowieka (lub zdolnosci percepcji automatu, nadanej przez cztowieka), czy formy
w jakiej si¢ ja przekazuje (np. cenna dla nadawcy informacja zakomunikowana do adresata —
cudzoziemca nie rozumiejacego jezyka nadawcy staje si¢ bezuzytecznym i niezrozumiatym
zbiorem dzwigkéw, podobnie jak w przypadku wprowadzenia do maszyny matematycznej
zakodowanej informacji w niezrozumiatym dla urzadzenia jezyku)**.

Oryginalng i ciekawa koncepcj¢ cybernetyczng zaprezentowal M. Mazur. Za informacjg
uznat zwiazek migdzy stanami tego samego zbioru, przy jednoczesnej Scistej odpowiedzialnosci
migdzy stanami zbioru obrazéw, a stanami zbioru oryginatow, skutkujacej powstaniem informacji
identycznych w obydwu zbiorach'®. Aby w pelni zrozumie¢ my$l autora, niezbedny jest drobny
komentarz.

W otoczeniu czltowieka zachodza rdzne zmiany; spoteczenstwo dowiaduje si¢ o nich za
posrednictwem komunikatéw ztozonych z elementarnych sygnatow odczytywanych przez
odpowiednie rejestratory, stuzace do kumulacji tych komunikatow w formie skojarzen (bgdacych
z kolei reprezentacja gnostyczna powiazan zjawisk w otoczeniu)'®. Zaktadajac, ze spoteczenstwo
posiada pewna skonczona liczbg rejestratorow odbierajacych sygnaty z otoczenia, mozna przyjac,
ze pomigdzy stanami zbioru oryginatow (zespot obiektéw 1 stanow rzeczywistego $wiata
»energomaterialnego™), a stanami zbioru obrazow (zespdt oznakowan, jakie czlonkowie
okreslonego spoteczenstwa przyporzadkowuja odpowiednim elementom S$wiata rzeczywistego)
zachodzi odpowiednio§é’ .

Niebywale trafna i kompleksowa ,natur¢” informacji przedstawit M. Bazewicz. Autor
w konkluzji stwierdzil, Zze informacja jest pojgciem abstrakcyjnym, nie posiadajacym wagi,
nie zajmujacym przestrzeni i nie mozliwym do bezposredniej obserwacji. Postrzegana jest bowiem
wylacznie poprzez pryzmat ludzkich zachowan 1 prace, jest za§ okreslana przez powszechnie
obserwowane i dostrzegalne genetyczne, biochemiczne i neurologiczne atrybuty™®.

Tymczasem z cyfrowego punktu widzenia informacja to jedynie przeplyw energii
(pradu elektrycznego), lub jego brak, pozwalajacy ,,urzadzeniu” za posrednictwem symboli (bitow)

dokona¢ wilasciwej analizy ,niematerialnych” 1 abstrakcyjnych danych. Zgodnie z teoria

13 A. Malinowski, wstep do badan cybernetycznych w prawoznawstwie, Warszawa 1977, s. 116 i nast.

1 H. Rot, Podstawy cybernetyki i informatyki prawniczej, Wroctaw 1983, s. 64 i nast.

15 Pisze o tym: M. Mazur, Cybernetyczna teoria uktadow samodzielnych, Warszawa 1966, s. 37 i nast.

16 J. Kossecki, Cybernetyka spoleczna, Warszawa 1981, s. 163.

1 Ibidem, s. 164 i nast.

18 por. M. Bazewicz, Wizja spoleczenstwa ery komunikacji, informacji i wiedzy XXI wieku, Wroctaw 2000, s. 182 i nast.



C. Shannona (w wielkim uproszczeniu) przy pomocy ,,bitu” mozna przekaza¢ informacj¢ o dwoch
réznych zdarzeniach (przyjmuje ona postacie : 0 i 1 jako dwa symbole)'®. Koncepcja ta stata sie
podwalina pod stworzenie uniwersalnego uktadu realizujacego operacje na cyfrach binarnych
(dwojkowych). Zalety takiego systemu sprawily, ze stal si¢ on dominujacym sposobem
reprezentacji informacji w komputerach.

Na gruncie teorii informacji, zgodnie w klasyfikacja zaproponowana przez
W. Weaver'a, procz poziomu analiz formalnych (pozwalajacych ustali¢ ilo§¢ informacji za pomoca
konwencjonalnej jednostki miary, czyli wspomnianego bitu) mozna wskaza¢ réwniez poziom
semantyczny 1 pragmatycznyzo. W pierwszym znaczeniu informacja jest pojmowana jako tres$¢
przekazywana przez nadawce jakiemus odbiorcy w formie komunikatu, w drugim definicja ktadzie
nacisk na jej rol¢ przy oddzialywaniu na odbiorce, biorac pod uwage mozliwosci percepcyjne
adresata®®.

W tym kontekscie wskazanym wydaje si¢ refleksja nad pojeciami pozornie tozsamymi,
taki jak: dane i informacja. Ot6z przez dane nalezy rozumie¢ przedstawienie faktow, pojeé albo
polecen w ustalony sposob, ktory umozliwia ich przesylanie, analizg lub przetwarzanie przez ludzi
oraz w sposob zautomatyzowany (program komputerowy jest specjalna kategoria danych, podobnie
jak notatki, obrazy, jezeli sa dostatecznie sformalizowane i wypelniaja powyzsza zasade) .
Natomiast informacja to wywolany danymi efekt, zamierzony lub doswiadczony przez
ich uzytkownikéw. Uzyskanie informacji, w tym informowanie innych, polega na postugiwaniu si¢
danymi, ktore przybieraja charakter subiektywny, poniewaz sa silnie uzaleznione od czynnikéw
spofeczno — kulturowych oraz ekonomicznych?®. Syntaktyka, semantyka i pragmatyka statuuja
strukture informacji jako okreslony zbior symboli, ktorych znaczenie zawsze musimy ustali¢
w wyniku subiektywnej interpretacji®”.

Rozdzwigk migdzy powyzszymi pojgciami jest logicznie nieunikniony. Informacja nie
moze by¢ wylacznie zbiorem danych — surowym materialem inkorporujacym dane, czy ich
surogatem. Lecz jest subiektywnym efektem ich interpretacji, opisujacym okreslony stan
rzeczywistos$ci oraz usytuowanym w opozycji do neutralnych semantycznie danych (posiadanie

dostepu do nich nie musi by¢ adekwatne z zapoznaniem si¢ z zawarta w nich tre§cia informacji).

19 pisze o tym: H. Rheingold, Narzedzia ulatwiajace myslenie. Historia i przyszto§é metod poszerzania mozliwosci umysh,
Warszawa 2003.

20 pisze o tym: J. Petzel, Informatyka prawnicza: zagadnienia teorii i praktyki, Warszawa 1999, s. 36 i nast.

2 Ibidem, s. 37 wraz z podana w przypisach literatura.

22 podaje za: Recommendation of the Council of the OECD concerning Guidelines for the Security of Information Systems,
OECD/GD (92) 10 Paris 1992.

2 A. Adamski, Prawo karne komputerowe, Warszawa 2000, s. 38.

24 Por. K. Dobrzeniecki, Prawo a etos cyberprzestrzeni, Torun 2004, s. 16.



Przy tak obranych zatozeniach wydaje sig, ze mysl L. Brillouin’a traktujaca informacj¢ jako zbior
danych nie wyraza w pehni funkcji oraz istoty informacji®>.

Czestokro¢ wspotczesne teorie informacji stawiaja znak réwnosci migdzy informacja
a nieprzewidywalnoécia (generujaca systemy chaotyczne)?®. Jesli wiadomo$é nie wnosi nic
nowego, czyli nie udziela odpowiedzi bez wzgledu na rodzaj i materi¢ pytania lub abstrakcyjnego
zagadnienia, to nie zawiera informacji, ktora ze swojej istoty musi stanowi¢ novum (czasami
pojmowane subiektywnie) dla odbiorcy. Staje si¢ swoiscie traktowanym i nieuporzadkowanym
strukturalnie sktadnikiem wiedzy.

Informacja bywa takze traktowana w  kategoriach politycznych, czasami
pro — spotecznych, jesli przyja¢ jej relatywizm wobec korelatu wtadzy. Nie tylko hipotetycznie
mozna traktowac ja jako czynnik lub ,,nos$nik™ zagrozenia w sytuacji zapoznania si¢ z jej trescia,
a nawet potencjalnego ,,posiadania dostgpu” do niej przez osoby niepowotane (nieupowaznione),
nickompetentne albo nieodpowiedzialne. Osoba lub instytucja dysponujaca informacjami
wyjatkowymi, czyli przeznaczonymi jedynie dla okreslonych i1 prawnie wskazanego kregu
podmiotow, jest predestynowana do wiasciwego ich uzytkowania. Dostgpno$¢ do informacji jest
uwarunkowana gtownie jej wartoscia (cennoscia), natomiast jej réoznicowanie dotyczy nie tylko
tresci, ile uwzglednia kategorie odbiorcow, warunkujac konieczno$¢ ochrony wyselekcjonowanej
informacji?’.

Z wszelkich cech informacji wynika, ze mozna pojmowac jej natur¢ w sposob roznorodny.
Kazda definicja wytania i eksponuje na swoj sposob sens informacji. Jej istota i funkcja zarazem
jest pogtebianie ludzkiej wiedzy, doswiadczenia i budowanie coraz to szerszego wyobrazenia
0 otaczajace] nas rzeczywisto$ci. Bez wzgledu na fizyczny charakter wydobywania informacji
(np. w sposob wzrokowy, stuchowy, smakowy), dziedzing nauki czy wlasciwosci metrologiczne
(np. mierzalne — wiek, waga 1 niemierzalne — kolor, zawod)® jej rola jest wzbogacenie ludzkiej
mys$li. Forma za$ uzalezniona jest od poziomu naszej cywilizacji. Poczawszy od przekazéw
werbalnych, nastgpnie tresci utrwalanych w kamieniu, poprzez wynalazek Gutenberga, az do

obecnego cyfrowego (nienamacalnego) przekazu informacji.

25 L. Brillouin, Nauka a teoria informacji, Warszawa 1969, s. 17.

By, Rowland, (autor wstepu do ksiazki) D. de Kerckhove, Inteligencja otwarta, Warszawa 2001, s. 16.

z Wspolczesnie okoto 20 % informacji podlega ochronie, a w najblizszych latach warto$¢ ta moze wzrosna¢ do przeszto 50%. Por.
E. Kuriata, Wirusy komputerowe. Mechanizmy infekcji i srodki ochrony, Wroctaw 1999, s. 14.

By, Sobczak, W. Malina, Metody selekcji informacji, Warszawa 1978, s. 9 i nast.



Na bazie poczynionych uwag, warto zastanowi¢ si¢ nad cechami znamiennymi
wspotczesnych form komunikacji. Za kryterium egzemplifikacji przyja¢ nalezy obecne wiasciwosci
1 wptyw informacji na cywilizacj¢ ludzka w dobie XXI stulecia:*®
a. jest stale gromadzona, przetwarzana, tworzona i1 udostgpniana, w celu jej efektywnego

wykorzystania i koordynowania procesow podejmowania decyzji;

b. jest integralnym i kardynalnym skladnikiem wytworczym, stanowiac duza czgsc
wartosci dodanej wigkszosci dobr 1 ustug;

c. przyjela niematerialng — cyfrowa posta¢ oraz jest przekazywana przy pomocy urzadzen
teleinformatycznych;

d. jest pozbawiona ekskluzywnego charakteru w takim sensie, ze moze by¢ powielana bez
uszczuplania jej zasobow (czyniac ja w pewien sSposOb niezniszczalng w trakcie
konsumpcji, gdyz liczba informacji nie zmniejsza si¢ w toku jej wykorzystania);

e. przybrala wlasciwosci synergiczne (warto$¢ sumy informacji jest wigksza niz suma jej
elementow sktadowych, co bezposrednio jest powiazane z pojgciem jako$ci informacji);

f. zasadniczo wptywa na wspotczesna organizacje spoteczenstwa, w tym jego instytucji;

g. powielenie informacji stato si¢ wyjatkowo tatwe, tanie i szybkie, natomiast ,.kopia”
przybiera charakter idealny, poniewaz nie ro6zni si¢ jako$cia od ,,oryginatu”;

h. informacja (zwtaszcza jej obieg) ksztaltuje Swiadomos$¢ oraz standardy nowoczesnego
spoteczenstwa;

i. pemni funkcj¢ integracyjna w aspekcie spotecznym, gospodarczym i politycznym;

j. stala si¢ najcenniejszym ,,dobrem” XXI w., wymagajac przedsiewzigcia wyjatkowych
srodkdw ostroznosci, ktore zabezpiecza przed wszelka niepowotang proba ingerencji

w jej integralno$¢, dostgpnosé i poufnose.

29 Szerzej na ten temat: ¢ — Europe: An information society for all — An Action Plan to be presented in view of the Sevilla Europe
Council, 21/22 June 2002r.; OECD 1999 — OECD Workshops on the Economics of the Information Society: A Synthesis of Policy
Implications, OECD, Paris 1999.; e — Polska — Plan dziatan na rzecz rozwoju spoteczenstwa informacyjnego w Polsce na lata 2001 —
2006, Ministerstwo Infrastruktury (zrédto: www.mi.gov.pl); e — Polska 2006 — Plan dzialan na rzecz rozwoju spoteczenstwa
informacyjnego w Polsce, Ministerstwo Infrastruktury (zroédlo: www.mi.gov.pl); ¢ — Polska — Strategia informatyzacji
Rzeczypospolitej Polskiej, Ministerstwo Nauki i Informatyzacji (zrodlo: http://www.kbn.pl); Proponowane kierunki rozwoju
spoteczenstwa informacyjnego w Polsce do 2020r., Ministerstwo Nauki i Informatyzacji (zrédto: http://www.kbn.pl); Gazeta IT, 9
(17), 2003 (2 pazdziernik), Spoleczenstwo informacyjne to tez zjawisko prawne.; P. Mullan, Information Society: Frequency un —
asked questions, (zrédto: http://www.spiked - online); C. Shapiro, H. Varian, Information Rules: A Strategic Guide to the Network
Economy, Harvard Business Scholl Press, 1998.; A. Lekka Kowalik, Ukryte zatozenia spoleczenstwa informacyjnego [w:] T. Zasgpa
(red.) Internet — fenomen spoteczenstwa informacyjnego, Czgstochowa 2001.;A. M. Wilk, Polska wobec wyzwan spoleczefstwa
informacyjnego [w:] T. Zasgpa (red.) Internet — fenomen spoleczefistwa informacyjnego, Czgstochowa 2001.; J. Kropiwnicki,
Budowa cywilizacji informacyjnej jako filar dtugookresowej strategii dla Polski do roku 2025 [w:] T. Zasgpa (red.) Internet —
fenomen spoleczenstwa informacyjnego, Czgstochowa 2001.; T. Goban Klas, P. Sienkiewicz, Spoteczenstwo informacyjne: szanse,
zagrozenia, wyzwania, Krakéw 1999.; Z. Topolewski, Komputerowe zabezpieczenie poufnosci informacji w zarzadzaniu, Wroctaw
2002.; J.J. Szymona, Wolnos¢ i wlasno$¢ w Internecie [w:] R. Skubisz (red.) Internet — problemy prawne, Lublin 1999.



Nie sposéb przeceni¢ roli informacji, ktéra pelni wobec nowej formacji cywilizacyjne;.
Nie mozna réwniez pomina¢ Internetu bedacego najwazniejszym i najpopularniejszym medium
gromadzacym ,,digitalna” informacj e%.

Zespolenie informacji cyfrowej 1 ludzkiej percepcji kreuje wlasna, oryginalng
1 niespotykana w dziejach ludzkosci przestrzen informacyjna, nazywana czg¢sto w literaturze
cyberprzestrzenia. Uznawana za niematerialna emanacj¢ Internetu, o niepowtarzalnym,
chaotycznym, heterogenicznym 1 zdecentralizowanym charakterze, unikalnej specyfice
umozliwiajacej polaczenia wszelkich tradycyjnych medidéw, zapewniajaca swobodna wymiang idet,
informacji i mysli®®.

Globalna sie¢ zlikwidowata dotychczasowe przeszkody komunikacji migdzyludzkie;.
Pewne utrudnienia, ktére niegdy$ mogly uniemozliwia¢ swobod¢ wymiany mys$li posrod
zbiorowos$ci (np. granice panstw, cenzura) dzi§ sa juz jedynie reliktem przesziosci. Pojecie
,»globalnej wioski”, ktore na trwale wprowadzit M. Mcluhan, wydaje si¢ nad wyraz trafne, majac na
uwadze zewnetrzne warunki wzajemnej komunikacji, jakie umozliwia wspotczesna technologia,
koncentrujaca w sieci olbrzymia ilo$¢ rozmowcéw oraz zmniejszajaca dystans ujmowany
w geograficznym wymiarzeaz.

Architektura cyberprzestrzeni uzalezniona wprawdzie od materialnych urzadzen, dzigki
ktéorym moze by¢ gromadzona, przesylana i1 przetwarzana informacja jest niebywale podatna
na formowanie, rekonfigurowanie, czy modyfikacje (np. technologiczne)gg. Ustawiczne zmiany
zachodzace w obrgbie tego globalnego medium uniemozliwiaja tym samym zarysowanie chocby
orientacyjnych jego granic, nadajac tej strukturze wymiar fraktalnej i amorficznej postaci®.
Zdecentralizowana 1 samoregulujaca si¢ sie¢ stuzaca zasadniczo do wymiany danych nie jest
w dodatku wzbogacona w zaden ,,organ zarzadzajacy” lub o ,,podobnej instancji kontrolnej”>°.

Brak jest zatem osrodka koordynujacego caloscia, dbajacego o tad i1 porzadek w sieci,

wyposazonego w kompetencje normodawcze.

%0 Internet rozwija si¢ w zadziwiajacym tempie, przerastajac najémielsze oczekiwania tworcow. Pod koniec roku 2002 liczba 0s6b
posiadajacych dostgp do Internetu przekroczyta 600 milionéw. W roku 2006 blisko 80% populacji Stanéw Zjednoczonych bedzie
korzysta¢ z Internetu przynajmniej raz w miesiacu (zrodto: http://www.winter.pl), za§ globalna sie¢ skrywata w swych zbiorach
blisko 500 miliardéw dokumentow.

31 Pisze o tym: K. Dobrzeniecki, Prawo a etos, op. cit., s. 20 i nast. Autor stusznie dokonal rozréznienia cyberprzestrzeni
od przestrzeni wirtualnej (por. s. 10).

32 Pisze o tym: B. Borowik, R. Borowik, Przemiany §wiadomosci kulturowej w dobie spoleczefstwa informacyjnego,

(zrodto: http://www.uci.agh.edu.pl/agh/dep/wnss/konferencje/doc/).

33 Por. K. Dobrzeniecki, Prawo a etos, op. cit., s. 11 i nast.

34 Pisze o tym: J. Staniszewski, Internet : problemy bezpieczenstwa informacji, ,,Problemy kryminalistyki”, 1997, nr 216, s. 81
i nast. (ttumaczenie z ,,Wired” 5. 04., s. 1321 5.05., s. 58.).

% Por. A. Henschke, Internet jako narzedzie przestgpstwa, ,,Problemy kryminalistyki”, 2001, nr 231, s. 72. (tlumaczenie
z ,,Kryminalistik” 2000, nr 4, s. 229 — 239).



Réwniez prawo w sieci nabiera specyficznego znaczenia. Internet ujmowany sensu largo
nie podlega prawom wlasnosci, poniewaz nikt nie jest jego wilascicielem. Poszczegolni
uzytkownicy skltadajacy si¢ na cybernetyczna spolecznos$¢ dysponuja, posiadaja i1 zarzadzaja
zaledwie okreslonymi ogniwami (udziatami).

Wielu Internautéw nie respektuje, badz btednie pojmuje obowiazujace (bez wzgledu
na dziedzing) normy prawne®. Niektorzy sa przekonani o potrzebie wyodrebnienia z zalozenia
odmiennej sfery prawa, obecnej tylko w ,specjalnej” przestrzeni (stworzenie zupelnie nowej
kategorii), rzadzacej si¢ autonomicznymi regutami’’. Niemniej koncepcjami bardziej
pragmatycznymi sa idee utworzenia mi¢dzynarodowego prawa kolizyjnego albo unifikacja prawa
na szczeblu migdzypanstwowym?®. Nie podlega dyskusji, ze dominujaca role w tych procesach
bedzie odgrywalo prawo migdzynarodowe, ktore zapewne zostanie poddane prébie systemowych
rozwigzan prawnych na niespotykana dotad skalg, poprzez stworzenie i ratyfikowanie konwencji
bedacej rodzajem konstytucji, wyposazone] w katalog podstawowych przepisow i1 procedur
umozliwiajacych rozstrzyganie wszelkich watpliwos$ci 1 probleméw zwiazanych z zastosowaniem
tego globalnego medium, wykorzystanie per analogiam juz istniejacych przepisow,
badz wielostronna regulacje dziatah prowadzonych w Internecie™ .

Pomimo, iz w cyberprzestrzeni dziataja obecnie rdézne typy norm prawnych
1 pozaprawnych, ktére wzajemnie si¢ uzupelniaja, krzyzuja, a niekiedy konkuruja ze soba
(np. regulacje wewngtrzne obowiazujace w danym czasie 1 terytorium, przepisy prawa
migdzynarodowego prywatnego, zapisy zawarte w regulaminach sieciowych oraz zasady
netykiety)40, wciaz istnieja problemy natury interpretacyjne;.

Mozna zatem pokusi¢ si¢ o postawienie tezy, ze Internet, a $cislej cyberprzestrzen, byta od
poczatku swego istnienia obszarem zupetnie pozbawionym mechanizmoéw kontrolnych, barier oraz
,realnych” metod kompleksowej ochrony. Jedynym prawdziwym ograniczeniem sa mozliwosci
percepcyjne czlowieka®. Przepisy prawne przegrywaja rywalizacje z amorficzna postacia
cyberprzestrzeni 1 to niekoniecznie w aspektach postepu technologicznego pozostawiajacego w tyle
regulacje normatywne, ktore utrwalone wieloraka tradycja i stworzone z mys$la o przysziych

pokoleniach, nie ulegaja takim szybkim przeobrazeniom oraz z racji swojej monolitycznej

36 Por. W. Belinski, Jak famie si¢ prawo w Internecie, ,,Prawo i Zycie”, 1998, nr 23 — 24, s. 42.

87 7a wzor wskazywano przestrzen kosmiczna. Szerzej na ten temat: A. Adamski, Miedzynarodowa kontrola cybeprzestepczosci (w:)
T. Zasgpa (red) Internet i nowe technologie — ku spoteczenstwu przysztosci, Czgstochowa 2003, s. 521 i nast.

38 Por. M. Swierczynski, Cyberprawo — mity i fakty, ,,Prawo i Zycie”, 2001, nr 27, s. 27.

M. M. Kenig — Witkowska, Niektore zagadnienia prawnomigdzynarodowej regulacji Internetu, ,,Panstwo i Prawo”, 2001, z.9, s. 57
1 nast.

40 J. Jablonska — Bonca, Normy obowiazujace w cyberprzestrzeni, ,,Gdanskie studia prawnicze”, 2000, Tom VII, s. 212 i nast.

4 por. J. Horoszkiewicz, Internet — strefa niekontrolowana, ,,Przeglad policyjny”, 2001, nr 2 (62), s, 100 i nast.



struktury, nie ufatwiaja swobodnego dostosowania do standardow, jakie wymaga mobilne
(cywilizacyjnie) spoteczenstwo, kreujace nowe wzory postgpowania®?.

Nieokielznana cyberprzestrzen jest wyzwaniem dla ludzkich aspiracji, to Internauci
(motywy, jakimi kieruja si¢ w swych sieciowych poczynaniach) ksztaltuja jej tres¢ i wizerunek™:.
Braku barier nie powinno poczytywac si¢ jako przyzwolenie do anarchii i rezerwatu patologii,
lecz upatrywac w tej wspaniatej na swdj sposob konstrukcji wspotczesnego azylu.

W istocie Internet moze by¢ rozwazany w kontek$cie szeroko pojmowanych tendencji
liberalnych. Paradoksalnie elastyczno$¢ architektury sieci, jak 1 niemozno$¢ objecia jej
we wiladanie, badz wdrozenia w zycie totalnego nadzoru, zabezpiecza jej uzytkownikoéw przed
niepowotanymi lub zbyt dalece posunigtymi dziataniami panstw (nie wykluczajac jednostek)
prowadzacymi do ograniczenia podstawowych praw. Cechy gatunkowe Internetu zabezpieczaja
(gwarantujac tym samym) réwnos$¢ wszystkich Internatow, tolerancjg i brak cenzury, czy swobodg
wyrazania i krzewienia idei wolno$ciowych (szeroko pojmowanych). Informacja zawsze moze
w gaszczu globalnej pajeczyny ,,wybra¢” droge awaryjna, jezeli jedna z ,.czeSci sktadowych
zostataby usunicta”**. Ponadto czlowiek korzystajacy z Internetu nabywa niebagatelng i niczym
nieskrepowana mozliwo$é (wolno$é) ksztattowania whasnej osobowosci®®.

Rzeczywisto$¢ zdecydowanie nie przystaje do tak projektowanego (idealistycznego)
modelu zachowania (wykorzystania sieci). Wigcej, odbiega od ogodlnych paradygmatéw
wlasciwego postepowania. Przestgpczos¢ komputerowa 1 internetowa, cyberpiractwo,
komercjalizacja Internetu, naruszanie dobr osobistych i1 niejednokrotnie danych osobowych,
swobodny dostgp do tresci pornograficznych, stowarzyszen propagujacych totalitarna forme
wladzy, wreszcie bezideowe i czgsto bezcelowe proby sparalizowania Internetu (np. poprzez ataki
wirus6w) jedynie poglebiaja poczucie niebezpieczenstwa i bezradno$ci Internautow*°. Brytyjski
Home Office alarmuje o eksplozji przestgpczosci wykorzystujacej elektroniczng transmisjg

danych?®’.

42 Por. T. Kaczmarek, Polskie prawo karne wobec przestgpczosci komputerowej (w:) L. Bogunia (red.) ,,Nowa kodyfikacja prawa
karnego”, 2001, T. VIII, s. 57.
43 Mimo wszelkich obostrzen, staran i przeszkod ze strony wladz, liczaca ponad 60 milionéw armia uzytkownikow Internetu stata sig
nieoczekiwanie jedna z najwazniejszych sit w demokratyzacji Chin. Szerzej na ten temat: A. Burchard, Prawo wymaga jeszcze ofiar,
»Polityka” nr 42 (2423). Na temat historii Internetu zob.: A. Baran, W pajgczynie Internetu: przewodnik dla poczatkujacych, Lublin
1996.;T. Bienias, Internet, Krakow 1998; B. Le$, ABC... Internetu, Krakéw 1998.
4 Por. H. Rheingold, The virtual community: Homesteading on the electronic frontier, Reading, MA; Addison — Wesley, 1993, s. 7.
“ Por. B. Wojciechowski, Sie¢ na cztowieka, ,,Wprost” 1999, (9 maja), s 73.
4 Tytulem przykladu moina wskaza¢ ataki tzw. ,cyberterrorystdw”, ktorzy pod koniec 2002r. niemal nie spowodowali
unieruchomienia catego Internetu. Szerzej na ten temat: M. Adamczyk, M. Kowalczyk, Bomba Internatowa, ,,Wprost” 2002 (3
listopada), s. 55 — 58.

Warto dodaé, ze laboratorium wirusow komputerowych o $wiatowej renomie — Sophos wykrywa codziennie $rednio 25
wirus6w. Por. www.hacking.pl
47 Pisze o tym: P. Dabek, Raj przefiltrowany, ,,Chip”, 2001 (21 marzec), s. 87 i nast.
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Bezpieczenstwo systemow 1 sieci komputerowych jest bardzo powaznie nadwatlone.
Cyfrowa przestrzen teleinformatyczna jest wymarzonym $rodowiskiem kryminogennym®®:
W konsekwencji globalna sie¢ kojarzy si¢ ,,potencjalnym” oraz ,,obecnym” uzytkownikom
Z przestrzenia permanentnego zagrozenia, beztroskim tamaniem prawa, badz nagminnym
naruszaniem prywatnosci.

Wszystkie wyzej wskazane czynno$ci niezgodne nie tylko z litera prawa, ale przede
wszystkim z ,,duchem Internetu”, nie wymagaja dla swej skutecznosci szczegdlnej wiedzy
Czy umigj etnosci*®. Natomiast wdrazajac 1 wzmagajac chaos, zdecydowanie przyspieszaja procesy
entropii cyberprzestrzeni. Konsekwencje moga by¢ katastrofalne.

W obliczu pograzania si¢ globalnej sieci w ,,otchlani” bezprawia oraz ignorancji, liczni
naukowcy 1 publicy$ci zaangazowani w pomys$lny rozwoj tego medium staraja si¢ przeciwdzialaé
tym pejoratywnym zjawiskom 1 zachowaniom. Niektérzy za$ przeciwnie, wieszcza zmierzch,
a nierzadko autodestrukcj¢ Internetu®®. Opisujac ciemna strong sieci nie sposéb pominac ,,operacji”
dokonywanych przez rzady panstw z roznych powoddéw, a takze w imi¢ rozmaitych idei.
W ostateczno$ci poglebia si¢ ingerencja owych podmiotow, doprowadzajac czasami wplywy
poszczegolnych podmiotéw do granic absurdu. Bowiem wirtualny teatr wojny informatycznej oraz
bogaty arsenat technik komputerowych sprawil, Ze ,pole zmagan” walczacych objal swym
zasiegiem wszelkie pola cyfrowej eksploatacji>’. Sabotaz komputerowy, wirusy, urzadzenia
1 oprogramowanie shuzace do podstuchu, bomby mikrofalowe, bron magnetyczna to zaledwie
poczatek ogromnej listy dziatan ,,wojny elektronicznej”Sz, powiazanej ze szpiegostwem
komputerowym®®, rywalizacja o elektroniczna hegemonic wywiadéw pafistw na calym globie®*
oraz cyberterroryzmem®°.

Internet w takim ksztalcie zatraca swoje ,,naturalne” walory, stwarzajac ,,przestrzen”

nieprzyjazna dla cztowieka. Nie mozna traktowaé Internetu w kategorii panaceum na wszelkie

problemy trapiace ludzkos$¢, poniewaz ,,(...) sprawniejsza komunikacja, elektroniczne programy

“8 B. Holyst, Kryminalistyka, Warszawa 2000, s. 285 i nast.

49 Por. W. Krusinski, M. Scibior, Plusy i wirusy, ,,Polityka” 2004 (30 pazdziernika), s. 88 — 91.

%0 Finski profesor Hannu H. Kari jest przekonany, ze Internet w swym obecnym ksztatcie ma szanse przetrwa¢ jedynie kilka lat. Sie¢
jest bowiem przetadowana ,,spamem”, atakowana wirusami i innymi programami majacymi na celu jedynie destrukcjg. Sie¢ zaczyna
pcka¢ w szwach rowniez od reklam. Coraz czg$ciej wspomina si¢ o konieczno$ci kontroli internetowych witryn. Szerzej na ten
temat: T. Walat, Zaciskanie sieci, ,,Polityka”, 2004 (20 marca), s. 60 — 61.; M. Rabij, Cel:Internauta, ,,Newsweek”, 2004 (27
czerwcea), s. 54.

51 Information warfare; I-War, C4I, Cyberwar — istnicje wicle terminéw na okreSlenie zjawiska. Przyktadowe strony internctowe
opisujace problematyke mozna odnalez¢ pod adresem: http://www.psycom.net/iwar.1.html http://www.informationwar.org/

52 Wojna informatyczna generuje przy okazji ogromne wydatki. Tylko w USA wydaje si¢ na ten cel od 100 do 300 miliardow
dolarow rocznie. Por. B. Hotyst, Psychologia kryminalistyczna, Warszawa 2004, s. 862.

%8 pisze o tym: J. Mc Namara, Arkana szpiegostwa komputerowego, Gliwice 2004.

% Pisze o tym: J. Guisnel, Wojny w cyberprzestrzeni, Krakow 1998.

%5 Pisze o tym: M. J. Weber, Naruszanie prywatnosci. Wielki brat i korporacyini hakerzy, Warszawa 2004, s. 118 i nast.; D. Denning,
Activism, Hacktivism, and Cyberterrorism: The Internet as a Toll for Influencing Foregin Policy (http://www.terrorism.com);

A. Adamski, Cyberterroryzm (http://www.low.uni.torun.pl/komp-lex.pyblikacje).
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oraz (...)dostep do wszech$wiata informacji nie rozwiaze naszych problemow (...)”°°. Spehia
on jednak bardzo wazne funkcje w spoteczenstwie informacyjnym, przede wszystkim z uwagi
na szybko$¢, tatwos¢ i réznorodno$¢ reprezentowanej] w tym medium wiedzy oraz zasobow.
Tak wigc — nasza cywilizacja juz ,,pochtongla” Internet oraz w pewien sposob uzaleznita swoj los
od istnienia globalnej sieci, ktora stworzyta miejsce dla swobodnego rozwoju ,,cyfrowej informacji”
(cyberprzestrzeni).

Rodzi si¢ zatem podstawowe pytanie: kto lub co bedzie w stanie powstrzymac,
albo bynajmniej ograniczy¢, postgpujacy proces entropii cyberprzestrzeni, prowadzacy niechybnie
w strong destabilizacji 1 dezinformacji Internetu, czyli jego destrukcji? Wydaje sig, ze w takim
otoczeniu grupa stanowiaca niezlomny filar i gwarant bytu cyfrowej przestrzeni sa nad wyraz
uzdolnieni ludzi, ktérych zwyklo si¢ okre§la¢ mianem hakerow®’. Zaistnieli jako awangarda
rewolucji postindustrialnej i trwaja na swym piedestale nadal. Ich postawa, filozofia oraz dokonania
zorientowane na pomysiny rozwoj informatycznej infrastruktury oraz spoteczenstw bazujacych
na informacji sa nie tylko entuzjastycznym prognostykiem rozwoju cywilizacji ludzkiej w swym
obecnym ksztalcie. Lecz paradoksalnie, stanowia gwarant wzglednej stabilizacji 1 postepu.

Termin ,haker” jest pojeciem najbardziej wieloznacznym w calej publicystyce i nauce
powiazanej sensu largo z komputerami oraz Internetem. Na taki stan rzeczy wptywaja roznorakie
czynniki, sposrod ktéorych dominujace znaczenie przypadio mass-madiom i coraz bogatszej

58

literaturze kreujacej przerézne oblicza hakero6w™ . Nie sposdb przeoczy¢ wyrazna ewolucje

56 C. Stoll, Krzemowe remedium. Garéé rozwazaf na temat infostrady, Poznan 2000, s. 63.

57 Uznatem za stosowne stworzy¢é neologizm bedacy polskim odpowiednikiem terminu hacker, hacking i jego odmian (np. craker —
cracking).

58 Zob.: 131ah, R. Rogers, J. Beale, J. Grand, Fyodor, FX, P. Craig, T. Mullen (Theor), T. Parker, Hakerzy atakuja. Jak podbié
kontynent, Gliwice 2004; Dr — K, Podrecznik hakera. Wszystko w hakerstwie w dobie Internetu, Warszawa 2002; K. Mitnick, W.
Simon, Sztuka podstgpu. Lamatem ludzi nie hasta, Gliwice, 2002; J. Mrugalski, ABC ochrony komputera przed atakami hakera,
Gliwice 2003; D. Verton, Pamigtniki hakerow. Fascynujaca opowies¢ o nastoletnich hakerach, Gliwice, 2002; D. Dorozinski,
Hakerzy. Technoanarchisci cyberprzestrzeni, Gliwice, 2001; R. Flickenger, Serwer linuksowy okiem hakera, Warszawa 2003; W.
Wang, Internet, hakerzy, wirusy..., Warszawa 2001;A. Dudek, Nie tylko wirusy. Hacking, crackingbezpieczenstwo Interentu,
Gliwice 1998; O. Bowecott, S. Hamilton, Hackerzy — wlamywacze i komputery, Warszawa 1993; A. Warhole, Atak z Internetu,
Warszawa 1999; L. Klander, Hacker proof, czyli jak si¢ broni¢ przed intruzami, Warszawa 1998; K. Mendia, CH. Proise, Hakerom
$mier¢!, Warszawa 2002; A. Fadia, Etyczny hacking. Nieoficjalny przewodnik, Warszawa 2003; J. Scambray, S. McClure, G. Kurtz,
Hakerzy — cata prawda. Sekrety zabezpieczen sieci komputerowych, Warszawa 2001; J. Scambray, S. McClure, Hakerzy w Windows
2000, Warszawa 2002; J. Scambray, M. Shema, Hakerzy. Aplikacje webowe, Warszawa 2002; G. Kurtz, B. Hatch, J. Lee, Hakerzy w
Linuksie. Sekrety zabezpieczen sieci komputerowych, Warszawa 2003; J. Chirillo, Leksykon hackingu, Gliwice 2003; M. Schiffman,
Hakerzy! — wyzwanie, Warszawa 2002; V. Ahuja, Bezpieczenstwo w sieciach, Warszawa 1997; M. Maj, K. Silicki, Klasyfikacja i
terminologia incydentéw naruszajacych bezpieczenstwo sieci [w:] R. Skubisz (red.), Internet 2000, prawo, ekonomia, kultura, Lublin
2000; B. Fischer, Hackpospolita Polska, ,,Prawo i Zycie”, 1997, nr 24; J. Borowski, Zatrudnie hackera, ,,Wprost” z 21 1 2001; K.
Krol, Inwazja spamerow, ,,Wprost” z 20 II 2000; J. Bochenek, Szpieg online, ,,Wprost” z 14 marca 1999; N. Socha, Bezprzewodowi
hakerzy, ,,Wprost” z 27 X 2002; E. Bendyk, Haki na hakerow, ,,Wprost” z 29 marca 2003; E. Bendyk, Pojedynek hakerow,
,Polityka” z 13 wrzesénia 2003; K. Krol, Czernobyl w cyberprzestrzeni, ,,Wprost” z 9 maja 1999; M. Szokoto, Wirtualny wtamywacz,
,,Wprost” z 8 sierpnia 1999; B. Mi§, Cyberwltamywacze, ,,Wiedza i Zycie”, 2001, nr 5; J. Kura$, Hacker — bezmyslny wandal,
magazyn komputerowy ,,Chip”, grudzien 1999; J. Zmudzinski, Hacking in Poland ° 98, , Chip”, czerwiec 1998; M. Staniewicz,
Mitnick i inni, ,,Chip”, marzec 2003; M. Bugajska, (Nie)spokojny sen, ,,Chip”, styczen 2002; M. Nowak, Uchylanie Zelaznej
kurtyny, ,,Chip”, pazdziernik 2002; M. Zimnicki, Manipulatorzy umystow, czyli inzynieria spoteczna w praktyce, ,,Internet”, lipiec
2003; M. Zimnicki, Bezpieczenstwo danych w Internecie, ,,Internet”, grudzien 2000; M. Hotynski, Hakerzy wszystkich krajow
aczcie sig!, magazyn komputerowy ,,Enter”, sierpien 2000; D. Kucharczyk, PC pod ochrona, ,.Enter”, luty 2002; M. Kamfora, Kult
hakingu, ,,Enter”, listopad 1999.; S. Szczepanski, Hakerzy — ciemna strona informatyki, Pckurier nr 6/1999; A. Czarnowski, Noc
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koncepcyjna tego pojgcia, jaka nastapila na przetomie lat. Z biegiem czasu przybrata posta¢ dos¢
réznorodnej 1 bez mata erudycyjnej mysli. Dlatego zagadnienie ,,hakerstwa” wystgpuje w tak
wieloznacznym kontekscie.

Liczne witryny internetowe, zarOwno polskie jak 1 zagraniczne, nie rozwiazuja
problemu™. Przeciwnie, ich mnogo$¢ i zawartos¢ badana ze wzgledu na tresd,
jak 1 ,,oprogramowanie” udostgpnione dla kazdego uzytkownika Internetu, dodatkowo komplikuje
omawiang materi¢, dotaczajac im wroga etykiete i czyniac z nich ztowieszczych ,,cybermagow”
mogacych dowolnie manipulowaé sprz¢tem komputerowym. Utarta si¢ bowiem w opinii publicznej
wizja hakera - cyberprzestgpcy, cztowieka ktory uszkadza systemy, atakuje wirusami, jest
aspoleczny 1 zawsze przysposobiony na wyrzadzenie mozliwie najwigkszych szkod.

Obecne rozpoznanie srodowiska wynika w duzej mierze z inwersji znaczeniowej oraz
»patologicznej postawy” 0s6b samozwanczo okrzyknigtych mianem hakera. Wielu mtodych ludzi,
aby =zaistnie¢ badz zaspokoi¢ swoje ambicje, jest sktonnych popelia¢ czyny wypekniajace
ustawowe znamiona przestepstwa® . Najczesciej sa to ,.drobne i pospolite” czynnosci naruszajace
liter¢ prawa, ktore wynikaja bardziej z przekory i braku fachowej wiedzy, anizeli z chgcei
wyrzadzenia szkody, lecz pozostawiaja zte wrazenia i buduja bledne wyobrazenie o calej
spolecznosci. Na ogoélny wizerunek tego grona maja wpltyw réwniez ,,nieudolni uzurpatorzy”

kalajacy prawdziwy ,kunszt hakerski”, ktéry w swej nieskazitelnej 1 pierwotnej odmianie

hakerow, Pckurier nr 12/1999; A. Skura, Zmiana warty. Linux kontra UNIX, Pckurier nr 7/2003; M. Maj, Zdazy¢ przed intruzem,
Pckurier nr 8/2002; M. Rzewuski, Psychologia hakera, Pckurier nr 3/2003; B. Mi$, Cyberwlamywacze, ,,Wiedza i Zycie” nr
05/2001; P. Bulski, Sieci bezprzewodowe tatwym tupem dla hakerow - wyniki badan RSA Security
http://www.pclab.pl/ (18 lutego 2003); P. Bulski, Dobry haker Mitnick, zrodto: http://www.pclab.pl/ (11 marzec 2003);P. A. Taylor,
Hackers. Crime in the digital sublime, London and New York, First published 1999; K. Hafner, J. Markoff, Cyberpunk. Outlaws and
hackers on the computer frontier, New York 1995; E. Nuwere, D. Chanoff, Hacker Cracker: A Journey from the Mean Streets of
Brokkllyn to the Frontiers of Cyberspace, New York 2002; S. Levy, Hackers: Heroes of the Computer Revolution, Penguin, 2001.

% Ponizej zostana przedstawione jedynie wybrane witryny internetowe po§wigcone tematyce hakerskiej:
http://hacking.pl/topic.php?op=Hackers

http://cybercore.republika.pl/

http://www.underground.org.pl/

http://02.pl/internet komputery/hacking/

http://underground.zone.prv.pl/

http://search.wired.com/wired/default.asp?query=hackers

http://www.2600.com/

http://www.haker.com/

http://www.hackerz.org/

http://www.genocide2600.com/

http://www.antionline.com/

http://www.checksum.org/

http://www.hack3r.com/

http://www.10pht.com/

http://www.defcon.org/

80 Badania wykazaly, Ze wraz z przenikaniem technik informatycznych do nowych sfer naszej egzystencji, komputer moze byé
zastosowany przez sprawcow do wszystkich form i rodzajow przestgpstw, co oznacza, ze zostal obalony ,,mit” homogenicznej
z punktu widzenia fenomenologii — cybeprzestgpczosci. Pisze o tym: U. Sieber, The International Handbook on Computer Crime.
Computer - Related Economic Crime and the Infrigement of Privacy, John Wiley and Sons, Chichester - New York - Brisbone -
Toronto - Singapure 1986, s. 26 i nast.
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sasiadowal z nauka, geniuszem i artyzmem, stroniac od rzemiosta czy wandalizmu. Wprawdzie nie
mozna prawi¢ o upadku idei, ale na pewno o jej btyskawicznie postepujacej wulgaryzacji.

Poza tym hakerem nie jest osoba, ktéra przy pomocy komputera (badz innych
elektronicznych urzadzen), dysponujac przy tym odpowiednia wiedza dokonuje przestgpstwa.
Ta kategoria wykracza poza ramy pojeciowe, poniewaz dotyczy podmiotdéw, ktorych wylacznym
zamiarem jest che¢ popelnienia czynu zabronionego, zazwyczaj powiazanego z mozliwos$cia
osiagnigcia konkretnej 1 wymiernej korzysci majatkowej. Haker nie kradnie, nie niszczy, nie naraza
na szkody. Odmienny jest zatem jego cel, motywacja i skutek od sfery intencjonalnej przestgpcow.

Pojecie cyberprzestepey, cyberterrorysty, cyberwlamywacza nie powinno by¢ zatem
tozsame z pojgciem hakera. Podobnie jak nietrafiony jest podziat na ,,dobrego i ztego hakera”,
stwarzajacy semantyczny dysonans i potggujacy ,,metne” zrozumienie istoty rzeczy. Przynaleznos¢
do ,,gremium hakerow” nie jest przeciez uzalezniona od aspektow aksjologicznych, natomiast ocena
czynow badana poprzez pryzmat przestepstw komputerowych nalezy do wymiaru sprawiedliwosci.

Priorytetowym zadaniem wydaje si¢ wskazanie odpowiedzi: Kim jest haker? Mato
pomocne sa wyjasnienia zawarte w stownikach. Oznaczaja fanatyka komputerowego, zazwyczaj
takiego, ktory poprzez komputer wlamuje si¢ do systemow operacyjnych réznorodnych podmiotéw
(firm, korporacji, organizacji, a takze instytucji rzadowych). Poprzez umiej¢tne manipulowanie
programem komputerowym uzyskuje nieuprawniony dostgp do cudzych danych®’. Przejawia
zainteresowania i biegtos¢ w zagadnieniach technicznych oraz fascynuje si¢ rozwigzywaniem
trudnych problemow, wynikajacych wielokro¢ z ograniczen, jakie stawia oprogramowanie badz
urzadzenie komputerowe. W zargonie informatycznym to mig¢dzynarodowe okreslenie osoby,
ktéra wlamuje si¢ do systemow i sieci komputerowych, pokonuje zabezpieczenia w postaci kodoéw
i haset broniacych dostgpu do zgromadzonej tam i przechowywanej badz przetwarzanej
informac;ji®.

Z prawnego punktu widzenia ,,modus operandi” hakeré6w nie ogranicza si¢ jedynie do
przetamywania zabezpieczen obejmujac, bogate spektrum technik®®, dzieki ktorym infiltruja

zawarto$¢ systemow komputerowych, usuwaja lub modyfikuja dane zgromadzone na twardych

51 Por. stowniki: Collinsa i Longmana.

525 w. Woéjcik, Hacking!, ,,Prawo i Zycie”, 1998, nr 36 , s.14.

53 Wybrane metody stosowane przy popelnianiu przestepstw komputerowych to: Ko trojanski; Wirus; Bomba logiczna; Spoofing;
Robak komputerowy; Metoda Salami; Blokowanie serweréw; Poszukiwanie luk w systemie; Superzapping; Back doors;
Piggybacking; Network snooping; Przechwytywanie hasel; Expliot; Buffer overflow; Denial of service; Distributed Denial of servise
(zaawansowana metoda Denial of service); Ping of death; Social Engineering.
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dyskach, czy uniemozliwiaja funkcjonowanie warstwy sprzetowej, czasami nawet bez koniecznosci
forsowania zabezpieczen chroniacych przed ingerencja 0sob niepowotanych®.

Wszystkie wczesniej przedstawione definicje po czgsci przyblizaja, ale nie obrazuja istoty
zagadnienia. Sktadaja si¢ na swego rodzaju pojgciowa ,,schizofreni¢”. Z jednej strony sa dalekie
od prawdy, jesli mamy na mysli ,,prawdziwego hakera”, z drugiej za$, poprzez symboliczny
charakter tego terminu, mozna wypreparowaé¢ rozmaite funkcje, jakie spelnia on w dobie
spoleczenstwa informacyjnego, zwlaszcza w odniesieniu do =zabiegow klasyfikacyjnych
(np. systematyka incydentdéw naruszajacych bezpieczenstwo sieci). Wieloznacznosé
terminologiczna moze w pewnym sensie przyczyni¢ si¢ do blizszego poznania rzeczywisto$ci.
Niemniej topologia hakera, spychajaca go do rangi ,,persona non grata”, widoczna na co dzien
w nagtowkach prasowych, obecna w wiadomosciach telewizyjnych i potegowana w Internecie,
jest niepozadana 1 nierzetelna.

Trafnie owa kwesti¢ podejmuje autor ,Jargon file” - E.S. Raymond w publikacji
internetowej na temat :”Jak zostac hakerem”®. Wytozyt w tym lakonicznym artykule esencj¢
filozofi, ktéra nie dotyczy — co bywa zaskakujace - wylacznie §rodowiska programistow. Kazdy
bowiem w dowolne wybranej dziedzinie moze przybra¢ postawg hakera, wlasciwie wykorzystujac
ja na najwyzszych poziomach nauki czy sztuki. Natura hakera jest niezalezna od szczegodlnego
przedmiotu jego pracy®®.

Aby sta¢ si¢ hakerem (intelektualnie i emocjonalnie) nieodzowne jest przybranie naleznej
postawy. Zostala ona nakre$lona poprzez ,,sztywne” zasady, ktorym kazdy haker jest zobligowany
hotdowa¢ 1 wciela¢ w zycie. Tylko poprzez sumienna ich realizacj¢ mozna naby¢ niezbg¢dne
umiejgtnosci 1 przynalezne tylko hakerom podejScie do otaczajacego $wiata, wyrazone
w ich uniwersalnych prawidtach, takich jak:67

a. Swiat jest peten fascynujacych probleméw czekajacych na rozwiazanie;
b. Zaden problem nie powinien by¢ rozwiazywany dwa razy;

c. Nuda i harowka sa zle;

d. Wolnos¢ jest dobra;

e. Podejscie nie jest substytutem kompetencji.

54 Abstrahujac od kwestii, ze w praktyce ztamanie hasta odbywa si¢ czesto w sposob zautomatyzowany 1 haker jest powiadomiony
wylacznie o przetamaniu zabezpieczenia, nie za$ o jego tresci, ktora nadal paradoksalnie moze pozostawaé utajniona.

% Tekst jest dostgpny w jezyku polskim na stronie internetowej o nastepujacym adresie: hitp:/www.h4ck3r.prv.pl/hacker-
howto.pl.html. Natomiast oryginalna i aktualna wersja angielska znajduje sig: http://www.tuxedo.org/~esr/faqs/hacker-howto.html.
Por. tez http://www.catb.org/jargon/ (v.4.4.7). Stanowisko autora jest rowniez podzielane na niektorych grupach dyskusyjnych.
 Leczw dalszej czgsci bede koncentrowat si¢ nad tradycyjnym pojmowaniem hakerow — informatykow.

57 Por. http://www.h4ck3r.prv.pl/hacker-howto.pLhtml.
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Jesli dodamy katalog niezbednych umiejetnosci, jakie musi posias¢ haker
(np.: opanowanie sztuki programowania, najlepiej w réznych jezykach; administrowanie jednym
z wybranych Unixow® z Open Source®’; uzywanie 1 kreowanie stron WWW ' w HTML’u"?) oraz
zadania, jakim musi sprosta¢ (pisanie, testowanie 1 usuwanie bledow w programach
o udostgpnionym kodzie zrdédlowym, publikowanie uzytecznych informacji, utrzymywanie
informatyczno - hakerskiej infrastruktury w sprawnos$ci, a takze propagowanie w pozytywnym
sensie tej kultury), to wowczas mozemy nakresli¢ w miarg obiektywny wizerunek tego srodowiska.

Z cala pewnoscia haker to badacz ztakniony nowych probleméw, gotowy do wszelkich
wyrzeczen i sktonny podporzadkowaé swoje zycie zdobywaniu nowych zdolnosci, wiedzy
1 ¢wiczeniu inteligencji. Kto$, kto znajduje przyjemno$¢ w podejmowaniu intelektualnych wyzwan,
jakie niosa ze soba przezwycig¢zanie lub omijanie napotykanych ograniczen, z entuzjazmem
(graniczacym wrgcz z obsesja) oddajac si¢ programowaniu.

Rozwiazywanie trudnos$ci i pokonywanie kolejnych przeszkdd jest jego egzystencjalnym
imperatywem. Dostrzegajac wielo§¢ pytan pozostawionych bez odpowiedzi i w obawie przed
uplywem cennego czasu na rozwazaniu juz rozstrzygnigtych kwestii, hakerzy maja moralny
obowiazek dzieli¢ si¢ zdobytymi informacjami. W ten sposob wykluczaja odtwoérczosé 1 unikaja
syzyfowe] pracy, potegujac swe wysitki na rozwiazywaniu nowych zagadnien. Taka postawa
implikuje dazno$§¢ do samodoskonalenia, eliminujac tym samym rutyn¢ prowadzaca do
schematyczno$ci. W tym sensie haker jest na wskro§ wolnym indywidualista, ktéry potrafi
jednoczesnie wspotpracowaé z innymi hakerami 1 to nie tylko z racji samej przynaleznosci do
,Wspolnoty”, lecz poprzez realizacj¢ 1 wyznawanie tych samych regut.

Hakerzy, obawiajac si¢ utraty swej wyznaczonej jasnymi kryteriami sfery indyferentnej,
dzigki ktorej moga si¢ stale rozwijaé i rozwiazywaé fascynujace ich problemy, sa z natury
zagorzalymi przeciwnikami wszelkiego autorytaryzmu. Wychodza z zatozenia, iz omnipotencja
wiladzy zawsze w konsekwencji zniewoli ich najcenniejszy ,,dar”, czyli wolnos¢ 1 kreatywnos$¢
rozumowania. Upatruja w takich rzadach zagrozenia niczym nieskr¢gpowanego bytu oraz postawy

separujacej od reszty spoleczenstwa (co nie zawsze musi oznaczaé ,,dziwacznego odludka”

8 UNIX, system operacyjny przeznaczony gléwnie dla komputeréw petniacych role serweréw. Pomimo ze powstat pod koniec lat
60. (1969), nadal jest jednym z czg$ciej spotykanych w $wiecie systemow operacyjnych. Na bazie UNIX-a powstat tez ,,Linux”, czyli
system przeznaczony dla komputeréw osobistych, cho¢ jest on réwniez z powodzeniem uzywany w komputerach §wiadczacych
roézne ustugi sieciowe.

59 Open Source (ang.) znaczy otwarte zrédlo. Terminem tym okreslane jest oprogramowanie z udostgpnionym kodem zrédtowym,
upowazniajacym do swobodnego rozpowszechniania, nieograniczonego uzywania i dystrybucji, z kodem zrédlowym wiacznie.

70 Word Wide Web, zbiér dokumentow odnoszacych sig do siebie nawzajem dzigki tzw. odno$nikom

"L HTML (HyperText Markup Language) to jezyk formatowania dokumentéw elektronicznych, ktéry pozwala umieszczaé tekst oraz
potaczy¢ go z grafika. Dzigki HTML dokumenty moga taczy¢ hiper - tekstowe powiazania ("linki") tworzac strukturg, po ktorej
porusza si¢ uzytkownik Internetu. Obecnie w dokumentach HTML mozna zawiera¢ dzwigk, animacjg, sekwencje video, wymaga to
najczgsciej dodatkowych rozszerzen, wykraczajacych poza sam jezyk.
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zyjacego na marginesie spotecznej aktywnosci). Hakerow przeraza proces prowadzacy niechybnie
do uprzedmiotowienia ich tworczej dziatalno$ci, do wiernego wykonywania polecen i rozkazow
»tyrana”, ktore bez reszty opanuja i pochtona wolnos$¢ oraz oryginalnos$¢. Takie dzialania wiadzy
uniemozliwiaja postep i rozwoj wlasnego spoleczenstwa tkwiacego w karbach reprodukcji. Z tych
pobudek i1 gotowosci obrony swoich przekonan hakerzy instynktownie czerpia wrogos¢ wobec
cenzury, utajnienia, a takze stosowania sity, podstgpu czy oszustwa. W zalozeniu kazdy z nich
otrzymatl mandat na podjgcie wszelkimi dostgpnymi sposobami walki z przejawami autorytaryzmu.

Postawa hakerow nie jest jednak wyrazem anarchizmu czy cyberanarchizmu.
Taka konkluzja wynika nie tylko z definicji anarchizmu’?, lecz przede wszystkim wyplywa z ich
zatozen, w ktérych widoczny jest brak postulatdéw obalenia organizacji panstwowej, wiadzy
politycznej, ekonomicznej oraz ideologicznej. Hakerzy nie kwestionuja konieczno$ci istnienia i
funkcjonowania wladzy w panstwie. Bez niej nawet ich zasady sa skazane na niepowodzenie.

Obecnos$¢ kompetentnych organdéw panstwowych, wykonujacych swoje czynnos$ci
w ramach otrzymanych prerogatyw, jest zjawiskiem ze wszech miar pozadanym przez
hakeréw — wyznawcow kompetencji wspartej na wiedzy i precyzji. Porzadek i tad w kraju, walka
z kryminalizacja spoteczenstwa, prewencja 1 resocjalizacja, czy pewne przejawy reglamentacji dob
1 ushug sa wrecz nieodzownym sktadnikiem ich koncepcji na ,,funkcjonowanie” $§wiata. Nazywanie
hakera cyberpunkiem, cyberanarchista, cyberterrorysta jest gtgbokim nieporozumieniem. Natomiast
tzw. "Podziemie” (hakers underground), z pasja opisywane przez publicystow wskazanym jest
traktowac jako zbidér majacy niewiele wspolnego z macierza, jesli w ogdle mozna obie kwestie
rozwazac na rOwnoleglej ptaszczyznie.

Opisujac zasady hakeréw nie sposob pominaé ich etyki. To bardzo frapujacy problem,
interpretowany na tyle sposobow, ilu jest hakerow na $wiecie. Podstawowe zadania
etyki — informowanie i pouczanie, jest i w tym wypadku spetnione’®, hhoé¢ gérnolotnym pogladem
byloby przyrownanie etyki hakerskiej do jej stricte naukowej postaci (np. normatywnej
i metaetyki)’®. Katalog ich zasad etycznych przypomina bardziej ,,poradnik”, zbior regut,
ktory winien by¢ przestrzegany, przynajmniej sktania¢ do refleksji. Pomimo, Ze pierwszy zbior
etyki hakerskiej stworzyt S. Levy’® juz w potowie lat osiemdziesiatych ubieglego stulecia, to nie
zostat do dzi$ dnia wykreowany jeden obszerny i kompleksowy katalog postepowan. Kazdy haker

dotacza do niego swoje wlasne reguty, ktdre uzasadniaja, uzupetniaja, precyzuja i prezentuja jego

2 por. R. Tokarczyk, Wspélczesne doktryny polityczne, Krakow 2000, s. 265 — 292; R. Scruton, Stownik mysli politycznej, Poznah
2002, s. 18 — 19; (Red.): M. Chmej , W. Sokol, Mata encyklopedia wiedzy politycznej, Torun 2001, s. 20; J. Justynski, Historia
doktryn polityczno — prawnych, Torun 2000, s. 353 — 362.

7 Por. J. Stanistawek, Podstawy etyki, Warszawa 2001, s. 10.

4 Pisze o tym: R. B. Brandt, Etyka. Zagadnienia etyki normatywnej i metaetyki, Warszawa 1996, s. 14 i nast.

", Levy, Hackers: Heroes (...), first edition 1984, cyt. za Dr — K, Podrecznik hakera, op.cit., s.10.
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postawe. Hakerska etyka jest exemplum wyjasniajacym ich zasady, a czasami ilustrujacym postep
cywilizacyjny z catym dobrodziejstwem nowych przestrzeni cyfrowej eksploatacji.

Od etyki hakerskiej nalezy odrozni¢ ,,kodeks Internetu”, czyli zasad etykiety sieciowe;,
tzw. ,netykiety” (stlowo jest tlumaczeniem angielskiego neologizmu, powstalego
z potaczenia stow: z ang. net - sie¢ oraz z fran. etiquette - etykieta). Jest ona zbiorem zasad, norm
1 dobrych praktyk okreslajacych zalecane zachowanie i dobre zwyczaje, ktérych przestrzeganie
utatwia zycie wszystkim Internautom ’°. Zasady netykiety w duzej mierze wynikaja z praktyki,
w domniemaniu dotyczac kazdego poslugujacego si¢ komputerem w sieci. Zasoby globalnej
pajeczyny skrywaja wiele miejsc zawierajacych proby kodyfikacji internetowego bon — tonu.”’.
Wiele z sieciowych subkultur — uczestnicy grup dyskusyjnych, IRC, ICQ — wprowadzaja wtasne,
specyficzne modele postgpowania (netykieta rozpigta jest pomigedzy normami moralnymi
a obyczajowymi, twierdzi W. Bober, etyk i autor pracy doktorskiej zatytutowanej ,,Etyka
komputerowa w $wietle wspolczesnej filozofii moralnej”)78. W gaszczu sieciowego savoir —
vivre’u najwigcej zapisow poswigconych jest uzywaniu poczty elektronicznej, zajmujacej, z uwagi
na jej tradycje 1 doniosto$¢ komunikacji interpersonalnych, najwyzsza rangg.

Wskazana etyka hakerska i netykieta realizuja z wielkim powodzeniem zatozenia tzw.
»samoregulacji” cyberprzestrzeni, bedacej alternatywa wobec prawnej regulacji panstwowe;.
Zasady (normy) powstale w wyniku samoregulacji, to ,, (...) prawne reguty, dobrowolnie stworzone
przez grupe osob (ewentualnie ich reprezentantow) zaangazowanych w okreslonego rodzaju
dziatalnos¢, dostepne dla zainteresowanych w stopniu pozwalajqcym na ich poznanie oraz
obwarowane sankcjq w wypadku ich nieprzestrzegania (...) "7

Nieodzowna przy probie analizy fenomenu hakerstwa jest swiadomos$¢ dokonan
i dorobku tych ludzi w dziedzinach informatycznych. Hakerzy maja swoj nieoceniony wktad
w zbudowaniu sieci Internet, aplikacji sieciowych, czy implementacji sprz¢towych. Systematycznie
rozwijaja system operacyjny UNIX, podejmuja zmudna eksploracj¢ systemoéw i1 programow
komputerowych, testuja zabezpieczenia, wyszukuja stabe punkty oprogramowania, niejednokrotnie

przyczyniajac si¢ do jego utylitarnych modyfikacji. Hakerzy stanowia elit¢ informatyczna, bedac

8 R. Chmura, Kodeks Internetu, [w:] R. Skubisz (red.), Internet 2000, prawo, op. cit., s. 460.

" Por. strony o nastepujacych adresach:

http://kni.ae.krakow.pl/html/netykieta/net_00.html (Jarostaw Lech, luty 2000);
http://info.wsisiz.edu.pl/~rrynkiew/netykieta.html (Rafat Rynkiewicz,13.05.2003);
http://forum.gazeta.pl/forum/1,47474,1617503.html; http://www .krokus.com.pl/html/internet/netykieta.html;
http://banita.pl/reg/netykieta.html.

8 J. Borowski, E — Dzentelmen, »Wprost”, nr 912 z 21 maja 2000.

" Por. K. Dobrzeniecki, Prawo a ctos, op. cit, s. 91 i nast.; W opinii wielu oséb efektywnym $rodkiem eliminaciji tresci
naruszajacych prawa z internetu pozostaja dziatania samych dostawcow ustug internetowych (ISP), poprzez samoregulacje sieci.
Komisja Europejska wspiera rowniez projekt uniwersytecki zajmujacy si¢ zagadnieniami samoregulacji. Szerzej na ten temat:
http://www.selfregulation.info
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tym samym prekursorami postepu cywilizacyjnego. Do ich grona naleza wybitni matematycy,
inzynierowie, programisci, ktorych zywiotem jest wiedza i informatyka®.

Hakerzy doceniaja role informacji, jej niezmierzona sil¢ w dobie spoteczenstwa
informacyjnego. Dostrzegaja w niej rekojmi¢ wolnosci i swobodnego rozwoju ludzkiej cywilizacji.
Kazdy przejaw reglamentacji, cenzury czy manipulacji informacja (oczywiscie w zakresie ich
mozliwosci) jest ustawicznie zwalczany. Nieco dalej posunigte rozumowanie tej postawy zaktada,
ze wszelkie instytucje prawne regulujace prawo witasnosci, ktoére ogranicza informacj¢ (jej dostep
1 przeptyw), jest zbedne. Zasada jest wzajemna komunikacja, wolno$¢ stowa, wymiana pogladéw
1 wiadomosci.

Dazenia hakeré6w do doglebnego poznania dziatania komputeréw i sieci nie zawsze
bywaja zgodne z polityka panstw albo globalnych korporacji. W tych kwestiach hakerzy
reprezentuja nieprzejednane stanowisko: dostep do Internetu, komputeréw i programéw powinien
mie¢ kazdy bez ograniczen. Juz poprzez swoja obecno$¢ wywieraja presj¢ na ,informatyczne
i finansowe giganty”, z korzys$cia dla odbiorcéw. W innych sytuacjach proponuja alternatywne
rozwigzania. Jako przyklad mozna wskaza¢ powszechnie dostgpne 1 pozbawione optat
oprogramowanie z otwartym kodem zréodtowym, upowazniajacym do jego swobodnego
rozpowszechniania, nieograniczonego uzywania i dystrybucji (zgodnie z zatozeniami Powszechnej
Licencji Publicznej 1 duchem projektu GNU)81.

Zdarza sig¢ tez, ze hakerzy $wiadomie naruszaja, a czasami tamig normy prawne. W takich
wypadkach nalezy przesledzi¢ zrodto takich czyndw, aby dotrze¢ do przyczyn determinujacych
podjete dzialania. Stanowia one asumpt do udzielenia odpowiedzi, czy okreslony czyn
wypetniajacy znamiona przestgpstwa zostat dokonany w celach osiagnigcia korzysci majatkowe;,
byl zwyklym bledem, czy z kolei zamierzonym i kalkulowanym elementem przedsigwzigcia
realizujacego wazne w ocenie hakeréw zadania. Obiektem nadrzednym jest pogiebienie wiedzy
o komputerach, oprogramowaniu, sieciach, a co si¢ z tym wiaze — zwigkszanie swoich
umiejetnosci. Dla  prawdziwego hakera sam proces “wlamywania” jest duzo bardziej

satysfakcjonujacy niz zdobyte konta czy pliki odkryte w zabezpieczonych, odlegtych systemach®?.

80 Charles Babbage, matematyk angielski Zyjacy w XIX jest uwazany za pierwszego hakera, bowiem zaprojektowat i skonstruowat
pracujace urzadzenie, uwazane za prototyp obecnych maszyn liczacych. Szerzej na ten temat: O. Bowcott, S. Hamilton, Hackerzy,
op. cit., s. 14 i nast.; W Polsce rowniez istnieje srodowisko hakerow, stynace z kompetencji i umiejgtnosci. Do tego grona nalezy
m.in. grupa LSD (Last Stage of Delirium), ktorej rozgtos zapewnito ztamanie ,,niepokonanego Oprogramowania” Argus PitBull
(System odpart 5, 25 mln. atakoéw przeprowadzonych przez 200 tys. osob. Polskim hakerom wystarczyta zaledwie doba).Szerzej na
ten temat: http://Isd-pl.net/.

81 Szerzej na ten temat: S. Williams, W obronie wolnosci. Krucjata na rzecz wolnego oprogramowania, Gliwice 2003.;
http://www.gnu.org/copyleft/copyleft.pl.html http://www.gnu.org/home.pl.html

82p, Dorozinski, Hakerzy, op. cit., s. 20.
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Przytoczone dziatania sa podejmowane w wyjatkowych okolicznosciach, bedac
marginalng forma aktywnos$ci $rodowiska. Przy takich zatozeniach wlamania do strzezonych
systemOw nie sa uznawane za etycznie naganne - przynajmniej do momentu, gdy nie prowadza do
zniszczen. Poza tym do czgstych naleza przypadki, gdy po przetamaniu zabezpieczen systemu haker
zgtasza dostrzezone w nim usterki jego administratorowi, ktéry dzigki temu moze zapobiec
ewentualnym atakom w przysztosci. Nie jest intencja przypisywac altruistycznych cech kazdemu
hakerowi oraz usprawiedliwia¢ czyndéw, ktore sa przestgpstwami, wykroczeniami lub w inny
sposob naruszaja porzadek prawny. Tym niemniej zachowania hakerow, podyktowane interesem
jednostkowym, czesto stuza interesom wszystkim podtaczonym do Internetu.

W tym kontekS$cie warto zauwazy¢, ze ruch (zjawisko), ktoremu mozna nada¢ miano
,rewolucji hakerow” nie jest wylacznie naukowa i teoretyczna himera. Co wigcej, jest
nieuniknionym efektem aktywnosci tych ludzi. Mozna dywagowa¢ o dwoch rodzajach rewolucji:
hakeréw 1 quasi hakerow®. Subtelna réznica sa zatozenia obu grup, a co za tym nastgpuje, formy
realizacji 1 wdrazania swoich przekonan. Stad wniosek, ze ,,rewolucja hakerow” trwa i czasami
wzmaga swoje oddziatywanie. Nie jest klasycznym ,przewrotem”, czy ruchem
spoleczno — politycznym w tradycyjnym wyobrazeniu, ale procesem, zjawiskiem o nadal
nieokietznanym potencjale.

Hakerzy nie stworzyli doktryny politycznej, nie maja swoich przywodcow (ewentualnie
duchowych mentoréw - zastuzona starszyzng), nie staraja si¢ narzuci¢ swojej ideologii, czy przejacé
wiladzg. Silta, z jaka emanuja 1 ksztaltuja wspotczesne pojmowanie Srodowiska hakerskiego,
jest traktowana jako czynnik zgota uboczny. Hakerzy nie aspiruja do miana technokratow, nie
zabiegaja o stawg czy kult, nie pozostaja w formalnym zrzeszeniu. Zaledwie kilka regut, wedtug
ktérych postanowili dobrowolnie postgpowac ,hartuje” ich postawe i ducha. Hierarchia wewnatrz
grona wynika z zastug i nabytej wiedzy, nie za$§ z checi budowania szkieletu hakerskiej organizacji.
Nie jest ich zamiarem stosowaé przemoc i sitowe rozwiazania, nie daza do przebudowy sytemu
spotecznego, politycznego czy ekonomicznego. Wystgpuja bardziej w roli romantycznych
bohateréw rewolucji postindustrialnej, niz instytucji. Nie musza walczy¢ o ,,przetrwanie”, poniewaz
postep technologiczny i1 rozwdj globalnej sieci jest aksjomatem wspdiczesnego Swiata, zapewniajac
tym samym stabilizacje¢ dla hakerskiej kultury. Prawdziwym zagrozeniem jest erozja ich elitarno$ci
1 postawy, ktora nieoczekiwanie doprowadzita do powstania grupy quasi — hakeréw.

Wspdtczesny model spoleczenstwa jest wyraznie nakreslony. To zbiorowosci bazujace na
gromadzeniu, przetwarzaniu i przekazywaniu danych. Wraz z rozwojem spotecznej formacii,

wylonita si¢ grupa ludzi o nadzwyczajnych umiejgtnosciach i zdolnosciach do asymilowania

8 Na potrzeby publikacji postanowitem stworzy¢ dwa terminy: Rewolucji hakerow i quasi hakeréw.
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cywilizacyjnych przemian. Hakerzy dostrzegaja wagg, rol¢ i doniosto$¢ informacji. Nie bez powodu
reguty budujace zreby ich filozofii, wyznaczajace idealna postawe hakera, eksponuja informacj¢
jako immanentny sktadnik wszelkiego poznania, czyli ich zyciowego celu. Dzigki ciekawosci,
nieztomnos$ci 1 determinacji w rozwiazywaniu problemoéw uzyskali ogromna przewage nad
pozostatymi czlonkami spoteczenstwa opartego na wiedzy. Maja zawsze o kilka ,,bitow” wigce]
informacji niz inni®®. Dlatego stanowia awangarde spoleczenstwa informacyjnego, pelniac role
,Kkatalizatora” postgpu. Obecnos¢ hakeréw oraz ich kreatywnos$¢ wywarta nadzwyczajny wpltyw na
cala informatyczng infrastrukturg, gospodarke 1 wspotczesna kulturg. Cho¢ rewolucja hakerow jest
zjawiskiem malo widocznym i nie do konca poznanym, to z cala pewnoscia jest fenomenem,
ktory istnieje i promieniuje, glgboko przenikajac wszelkie struktury ludzkiej organizacji. Jedynie
w domysle przybiera wymiar techniczny, gdyz w praktyce - etyczny 1 prospoteczny.
Ruch zapoczatkowany przez hakerskie srodowisko dopiero rozkwita. Technologia informatyczna
stata si¢ tak wszechstronna i tania, ze zaczgla juz istnie¢ w naszym Zyciu niemal niezauwazona
(jest obecna w artykutach uzytku domowego, w bankach i sklepach, w samochodach i samolotach,
w szkotach i szpitalach)85. Hakerzy w takim otoczeniu mimowolnie stali si¢ grupa ludzi
uprzywilejowanych.

Zdumiewajace w rewolucji hakeréw jest jej podobienstwo do tytutowej ,,Rewolucji
Menadzerow” J. Burnham’a®®. Zgodnie z koncepcjami autora, menadzerowie to klasa ludzi
o kierowniczych aspiracjach i umiejetnosciach oraz o niejednolitych pogladach. Co wigcej,
menadzerowie nie walcza bezposrednio o swoje cele, nie stworzyli zwartej koncepcyjnie doktryny
czy organizacji. Wladzg na $wiecie mieliby zdoby¢ poprzez systematyczne i1 konsekwentne
przejmowane kontroli nad $rodkami produkcji, nie tyle w wyniku zmiany tytuléw wlasnosci,
ile w wyniku decydowania przez nig o tym, jak te §rodki zostana Wykorzystanes7. Menadzerowie,
czyli zespot wszystkich ludzi kontrolujacych wiasno$¢ (dyrektorzy, inzynierowie, konstruktorzy)
z czasem doprowadziliby do upadku kapitalizmu, ostatecznie przebudowujac wszelkie relacje
spoteczne wraz z ich konotacjami gospodarczymi i politycznymi. Obalenie prywatnej wlasnosci,

jak 1 wyrugowanie komunizmu, poprzez stworzenie jednego ogromnego organizmu

84 A. Fadia, Etyczny hacking, op. cit., s. 17.

8 Pisza o tym: T. W. Bynum, etyka a rewolucja informatyczna, [w:] (pod red:) A Kocikowski, K. Gérniak — Kocikowska, T.
Bynum, Wprowadzenie do etyki informatycznej, Poznan 2001, Akademicka Biblioteka Internetowa (adres internetowy:
http://abi.amu.edu.pl/aktualnosci.php - wprowadzenie do etyki informatycznej).

8 Por. J. Burnham, The Managerial Revolution, Penguin Books, London 1962.

87 Por. H. Olszewski, M. Zmierczak, Historia doktryn politycznych i prawnych, Poznaf 1994, s. 359 i nast.
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(pewnej globalnej korporacji zarzadzanej przez menadzerow) jest konsekwencja oraz ostatecznym
etapem rewolucji, ktora miataby ogarna¢ swym zasiggiem wiele kontynentow .

Wedlug Burnham’a menadzerowie — funkcjonariusze bez kapitatu, ktérych zasadniczym
motywem jest praca i sukces — wraz z nasileniem si¢ roli technokracji zdobywaja kontrolg nie tylko
nad $rodkami produkcji, ale takze nad panstwem, ktore staje si¢ niejako wtasnoscia menadzerow®®.
Proces ten w odczuciu autora jest nieunikniony i skorelowany z elementami konwergencji naukowo
— technicznej, ktora funkcjonuje w podobny sposob we wszystkich krajach, niezaleznie od ich
ustrojugo. Rozw¢j technologiczny pozwalajacy na stosowanie technik prowadzacych do
mistyfikacji pobudek i1 celow podejmowanych decyzji politycznych inspiruje do zdobywania
wiadzy, ktérej mechanizmy sprawowania sa takie same w ustrojach socjalistycznych 1
kapitalistycznychgl. Z tego tytulu nowa klasa zarzadzajaca majatkiem przynoszacym znaczne
profity z czasem swe zainteresowania skieruje ku wtadzy politycznej, osiagajac swoj cel w wyniku
rewolucji.

Wprawdzie rezim menadzerow nie rozwinal si¢ na §wiecie zgodnie z przewidywaniami
J. Burnham’a, lecz poklosie jego koncepcji znalazto wyraz w wielu publikacjach. Ponadto ,,klasa”
menadzerow wplywa istotnic na mechanizmy globalnej gospodarki, a nawet polityki®.
Stuszne bylo upatrywanie =zalazka rewolucji menadzerow w procesach konwergencji
naukowo — technicznej. ROwnie niebagatelna jest uwaga o identycznosci dokonywanych przemian
na naszym globie — nie mozna juz dzi§ ujmowac pewnych przemian stosujac ,,lokalny” punkt
odniesienia.

Podobnie jak ,,rewolucja menadzeréw” byla owocem dokonanych przez autora obserwacji
zachodzacych zmian - ,,rewolucja hakerow” jest takze wynikiem analiz, badan i blizszego poznania
srodowiska. W przeciwienstwie jednak do menadzerow, hakerzy nie wyrazaja dyrektorskich
1 dyktatorskich aspiracji. Kluczem ich dziatalnos$ci jest niczym nie skrgpowana wolno$¢ poznawania
1 rozwiazywania ,,fascynujacych” probleméw. Z racji zainteresowan, koncentruja swoje wysitki
w tym wzgledzie na ptaszczyznie informatycznej. Nie wyrazaja wprost przekonan politycznych,
nie podejmuja dywagacji ekonomicznych, wreszcie nie przewiduja oraz nie przejawiaja ,,0bsesji”

wladzy. Kwestie nalezace go kategorii prawno — politycznych sa jakoby pominigte w ich

8 pisze o tym: James Burnham and the Menagerial Revolition - Essay on James Burnham, who inspired Orwell when
he imagined the geopolitical structure of 1984, form New English Weekly, (May 1946), dostepny na stronie
internetowej o nastepujacym adresie: http://www.k-1.com/Orwell/index.cgi/work/essays/burnham.html.

89 J. Justynski, Historia doktryn polityczno — prawnych, Toruh 1997, s. 470 — 471.

% Ibidem, s. 471.

91 M. Jaskolski (red.), Stownik historii doktryn politycznych, Warszawa 1997. Tom 1, s. 303.

92 Obecnie szeroko dyskutowany problem ,lobbingu” w Polsce i na $wiecie. Abstrahujac od szczegdlnej roli przestepstw
menedzerskich jakie petnia w obszarze przestgpczosci ekonomicznej. Szerzej na ten temat: D. Czajka, Przestgpstwa menedzerskie,
Warszawa 2000.
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koncepcjach. Nie projektuja perspektywicznych plandw swojej dzialalno$ci, nie zrzeszaja si¢
w hakerski monolit. Stanowia ,nieformalna grupg” wyznajaca podobne wartosci 1 zasady.
Cho¢ i one bywaja czasami modyfikowane.

Poza tym nie nalezy utozsamia¢ hakingu z haktywizmem bgdacym jego cybernetyczna
odmiang. Przedstawiciele tego ruchu stosuja podobne lub identyczne metody dziatania
oraz korzystaja z tych samych technologii albo narz¢dzi co hakerzy. Celem haktywizmu jest
protest, ktéry w obecnych czasach, aby zostat zauwazony przez opini¢ publiczna, przybiera forme
cyfrowego alarmu. Haktywisci podejmuja zywotne problemy polityczne, spoteczne czy ekologiczne
w odniesieniu do calego naszego globu. Najczesciej przejawem ich aktywnosci sa wiamania
do systeméw komputerowych lub ataki na strony internetowe instytucji odpowiedzialnych
za negatywny — w ocenie haktywistow — stan rzeczy zastugujacy na masowa dezaprobatg.
Oczywiscie ruch ten moze niebawem przybra¢ na znaczeniu i 0ddzia1ywaniu93.

De facto spoiwem catej hakerskiej kultury jest podziw i1 fascynacja technologiami
informatycznymi. Ona stanowi najcenniejszy i najwazniejszy ich kapital — wiedzg. Dzigki niej stali
si¢ obecni 1 szczegdlni. Nawet manifesty hakeré6w nie sa emanacja ich zadan, cho¢ intuicyjnie
i terminologicznie rodza skojarzenia i oczekiwania®. W swym zamysle sa raczej wyrazem buntu
przeciw ograniczeniom, zwlaszcza natury intelektualne;.

Hakerzy nie toleruja braku kompetencji, odtworczosci, konwencjonalnosci, cigzkiej
1 monotonnej pracy, ktora wplywa uwsteczniajaco na istote ludzka. Hakerzy to btyskotliwi,
inteligentni 1 uzdolnieni ludzie, ktoérzy zawsze zdotaja przetrwac¢ i funkcjonowa¢ bez wzgledu na
panujace konwenanse spoteczne. Nie znaczy to, iz daza do ich obalenia, zmiany
czy rekonstrukcji — przeciwnie — zachowuja dystans i obojetno$¢. Postawa hakerska jest przeciez

swiadomym wyborem ludzi wolnych.

% Ppor. C. Barker, GIAC Security Essentials Ceretification, SANS Institute 2003, The Hactivism, s. 5
(http://www.sans.org/rr/papers/47/914.pdf).
9 Por. przykladowy manifest hakera: http://www.geocities.com/tsca.geo/haker.html.
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