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Ochrona konsumenta w ustugach bankowosci
elektronicznej

Sobiestaw Pichurski

Wiek XXI jest powszechnie uznawany za wiek informatyzacji 1 elektroniki.
Dzigki nowoczesnym $rodkom transportu oraz $wiatowym mediom wiele czynno$ci mozna
zrealizowaé przy pomocy komputera i potaczen internetowych. Obecnie wigkszo$¢ obywateli
posiada ,,plastykowy pieniadz” — kart¢ kredytowa, co pozwala na bezgotowkowe zakupy
w sklepach lub za pomoca internetu. Innym aspektem obecnych czaséw jest ciagly pospiech
1 zdobywanie dobr materialnych. By pomagaé realizowaé te cele zmienit si¢ réwniez charakter
ustug bankowych.

Dzi§ poza standartowymi operacjami, jak kredyty i depozyty, istotne znaczenie
ma utatwienie klientowi do dostgpie do jego pienigdzy. Dlatego tez w obecnych czasach wielka
popularno$cia ciesza si¢ uslugi bankowosci elektronicznej. Pozwalaja one klientowi
na dokonywanie operacji na odlegtos¢, czgsto bez wychodzenia z domu. Gtowng ich zaleta jest to,
ze posiadacz rachunku nie jest ograniczony czasowo do godzin urz¢gdowania konkretnego banku.
Moze on dokonywa¢ transferow pienigznych 7 dni w tygodniu i 24 godziny na dobg. Kolejnym
utatwieniem jest dowolno$¢ miejsca, z ktérego nalezy dokonaé operacji, poniewaz wystarczy
posiada¢ odpowiedni sprzet teleinformatyczny, by taczy¢ si¢ z serwerem banku z dowolnego
miejsca na $wiecie. Jest to duza wygoda, dzigki czemu klient w kazdej chwili ma dostgp do swoich
pieniedzy, bez konieczno$ci odwiedzania oddziatéw banku i stania w kolejkach. Kontroluje
on swoje wydatki na biezaco 1 w kazdym momencie moze dokona¢ przelewu, sprawdzi¢ saldo
konta lub zatozy¢ lokatg. Kolejng zaleta bankowosci elektronicznej jest dwustronna oszczedno$¢.
Wykonywanie ustug elektronicznych jest obciazone nizszymi optatami niz te same ushugi
dokonywane droga tradycyjna lub jest ich pozbawiona natomiast bank moze przenies¢ swoich
pracownikow do bardziej skomplikowanych prac.

Gtéwnymi $rodkami dostgpu do rachunku bankowego w ramach bankowosci



elektronicznej sq :

= komputer osobisty

= telefon

= terminal w siedzibie banku

= odbiornik telewizyjny z odpowiednim dekoderem

Definicja

Polskie ustawodawstwo nie posiadalo dotychczas odrgbnych regulacji dotyczacych
ochrony konsumenta w ustugach bankowosci elektronicznej. Przez bankowo$¢ elektroniczna
rozumiano wykonywanie czynnosci bankowych droga elektroniczna, czyli zawierania
i wykonywania umow bankowych zawartych w przepisach pr. bankowego'. W mojej pracy bede
rozpatrywat bankowo$¢ elektroniczna w wezszym znaczeniu, jako wykonywanie ustug w drodze
elektronicznej w ramach umowy rachunku bankowego na podstawie ustawy o elektronicznych
instrumentach platniczych’. Regulacje ustawowe zostaly zapozyczone z prawodawstwa Unii
Europejskiej, gdzie uslugi bankowosci elektronicznej sa rodzajem elektronicznych instrumentéw
platniczych®. Z tego powodu nalezalo wprowadzi¢ przepisy umozliwiajace ochrong podmiotow
korzystajacych z ustug bankowosci elektronicznej. Potrzebna byta odrgbna regulacja, poniewaz
w odroznieniu od stosowania kart ptatniczych, najwazniejsza rdznica jest to, iz operacje
dokonywane za posrednictwem bankowosci elektronicznej sa mozliwe do odwotania. Wystgpuje tu
jednak ograniczenia, poniewaz ten rodzaj ochrony zanika w momencie realizacja zlecenia.
W ustawie brak jest odrgbnych regulacji chroniacych wylacznie konsumentdow, ma on charakter
ogolny 1 dotyczy ona osob fizycznych, jak 1 prawnych. Zwazywszy na tematyk e seminarium
przedstawi¢ konsumenta jako podmiot ustug bankowosci elektroniczne;.

W ramach ushlug bankowosci elektronicznej bank udostgpnia klientowi dostgp do jego
rachunku za pomoca odpowiednich urzadzen teleinformatycznych  przewodowych
1 bezprzewodowych, jak rowniez do dokonywania operacji i czynnosci zleconych przez wiasciciela
konta. Natomiast posiadacz rachunku zezwala bankowi na dokonanie operacji (np.: polecenie
dokonania przelewu lub dokonania zaptaty) poprzez obciazenie jego rachunku, jak roéwniez

pobrania optat i prowizji, ktére wiaza si¢ z dokonanymi operacjami.

! Ustawa z 29 sierpnia 1997 r. prawo bankowe (Dz. U. 2002,nr 72, poz.665).
% Ustawa z 12 wrzesnia 2002 . o elektronicznych instrumentach ptatniczych (Dz. U. 2002, nr 169, poz. 1385).
? Za J. Masiota, Elektroniczne instrumenty platnicze. Komentarz, Warszawa 2003, s. 141.



Tresé¢ umowy

Umowa o uslugi bankowosci elektronicznej powinna zosta¢ sporzadzona na piS$mie
dla celow dochodowych. Jest ona zawierana pomiedzy bankiem*, a osoba fizyczna (konsumentem),
ktéra bedzie wiascicielem rachunku lub bedzie reprezentowaé rachunek osoby prawne;.
W odroznieniu od zwyktego rachunku bankowego ustugi $wiadczone droga elektroniczna maja
charakter indywidualny, dlatego tez umowa dotyczy konkretnej osoby i tylko ona ma prawo do
uzywania haset dostgpu i tylko ona bgdzie odpowiedzialna za szkody powstale w wyniku tych
dziatan.

Bank powinien przedstawi¢ klientowi rodzaj urzadzen teleinformatycznych, dzigki ktorym
bedzie mozna dokonywaé operacji elektronicznych, jak rowniez techniczne sposoby korzystania
z nich. Dotyczy to sposobu szyfrowania potaczen, by potaczenie bylo tylko widoczne przez klienta
i stosowaniu odpowiednich hasel, dzigki ktérym umozliwiona begdzie identyfikacja wiasciciela
konta.

Umowa powinna zawiera¢ wszelkiego rodzaju dostgpne operacje, jak 1 ograniczenia,
ktoérym bedzie podlegal wiasciciel konta. Musi on zosta¢ zapoznany z cennikiem optat i prowizji
za dokonywane przez siebie operacje, jak réwniez sposoby rozliczen operacji dokonywanych
w walutach obcych 1 wskazanie stosownych kursow tych walut. Poézniejsze modyfikacje
sa dopuszczalne tylko za zgoda wszystkich stron. W przypadku zmiennego oprocentowania bank
powiadamia klienta, co jaki czas moze nastgpowaé zmiana i gdzie moze znalez¢ informacje
dotyczacego obecnie obowiazujacej stawki.

Bank musi poinformowa¢ klienta o czasie na jaki umowa zostaje zawarta, o mozliwosci
dokonania reklamacji, oraz o okolicznosciach ktére moga doprowadzi¢ do rozwigzania umowy.
Natomiast najwazniejszym aspektem umowy jest sposob postgpowania w wypadku kradziezy
lub utraty haset dostepu do wiasnego konta ustug bankowosci elektronicznej. Najczgsciej podawany
jest calodobowy numer telefonu, pod ktérym mozna zablokowaé dostep do konta. Konsument moze
wypowiedzie¢ umowe w kazdym czasie, bez podania przyczyn i w dowolnie wybranym przez
siebie momencie, natomiast bank moze wypowiedzie¢ umowg tylko z waznych powoddéw,
ktore zostana zawarte w umowie. Rozwiazanie umowy ze strony banku nastgpuje w czasie nie

krotszym niz miesiac.

* W polskim systemie prawnym spotdzielcze kasy oszczednosciowo-kredytowe moga $wiadczy¢ ustugi bankowosci elektronicznej.



Dla zapewnienia ochrony klienta na podstawie ustawy o ochronie danych osobowych’
i ustawy o $wiadczeniu ustug droga elektroniczna® bank jest zobowiazany do przechowywania
danych dotyczacych transakcji dokonywanych droga elektroniczna. W przypadku dokonywania
operacji przez telefon rozmowy sa nagrywane. Bank nie moze udostgpnia¢ danych dotyczacych
operacji droga elektroniczna swojego klienta osobom trzecim, poniewaz wszelkie dane podlegaja
tajemnicy bankowej. Moga by¢ wykorzystane tylko w celach statystycznych,
dziatah marketingowych, rozliczania ustug. Wtasciciel rachunku moze zwroci¢ si¢ o dostgp do

danych swoich poprzednich operacji w celu ztozenia reklamacji lub zazalenia.

Obowiazki banku

Glownym obowiazkiem banku, ktory $§wiadczy ustugi na podstawie umowy o ustugach
bankowych jest zapewnienie bezpieczenstwa wkladow i operacji finansowych swoich klientow.
Gwarancja bezpieczenstwa jest fundamentalna zasada bankowos$ci. Dlatego bank powinien
posiada¢ najnowocze$niejsze rozwiazania techniczne, dzigki ktérym osoby postronne nie beda

mogly mie¢ dostepu do rachunku klienta.

Wigkszo$¢ bankow stosuje trojstopniowa ochrong:

= dostgp do serweru banku zabezpieczony jest poprzez ,firewall” (system ochrony komputera
przed ingerencja wewngtrzna lub zewngtrzna przez ograniczenie dostgpu do informacji
o uzytkowniku i zasobach jego komputera) — tzw. §ciany ognia oraz automatyczne blokowanie
dostepu,

= nowoczesny protokot szyfrujacy SSL’ RC4-128 Bit zabezpiecza poufnosé transakcji,

= zabezpieczenie dokonywanych transakcji  poprzez jednolity model identyfikacji
1 uwierzytelniania klienta w Internetowym Kanale Dostgpu do rachunku i ustug bankowych
(IKD) 1 transakcyjnej obstudze przez telefon (Tele). Dostgp zabezpieczony jest Karta w raz
z hastem (NIK) oraz hastem PIN®, ktore wybiera klient.

Bank powinien udostgpni¢ wtascicielowi rachunku wszelki informacje dotyczace
wykonywanych przez niego operacji i rozliczen, jak rowniez wykaz optat i prowizji, jakie zostaty
pobrane z konta klienta. Pozwala to na kontrolowanie salda konta, dokonywania transferu pieni¢dzy

1 dokonywania reklamacji, jesli nieprawidlowa operacja nie powstaty z winy posiadacza Karty.

> Ustawa z 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 1., nr 101, poz.926).

® Ustawa z 18 lipca 2002 1. 0 $wiadczeniu ushug droga elektroniczna (Dz. U. z 2002 r., nr 144, poz. 1385).
7 Secure Socket Layer.

¥ Personal Identification Number.



W wypadku, gdy konkretna operacja nie jest mozliwa do wykonania nie z winy banku
lub nastgpuje odmowa dostgpu do ustug bankowosci elektronicznej, to bank powinien
niezwlocznie poinformowac klienta o wystgpujacych problemach, zeby mial §wiadomos$¢, ze dana
operacja nie zostata zrealizowana’. Whasciciel rachunku powinien uzyska¢ informacje
0 przyczynach powstania problemu i sposobach, ktére pomoga do skutecznego powtdrzenia
operacji. W przypadku powstania zwtoki w zawiadomieniu konsumenta lub zatajenia przed nim
tych informacji, to bank bgdzie zobowiazany do wyptacenia odszkodowania za powstale straty lub

opoOznienia.

Dokonywanie operacji'®

Po podpisaniu umowy klient otrzymuje Kartg z 6-8 cyfrowym kodem i hasto PIN, ktére sam
wybiera. Po zalogowaniu si¢ na stronie swojego banku nalezy otworzy¢ okno bankowos$ci
elektronicznej, ktore powinno zosta¢ zaszyfrowane protokotem SSL, dzigki czemu dojdzie do
bezpiecznego potaczenia migdzy komputerem wilasciciela konta, a serwerem banku. Nastgpnie
nalezy wprowadzi¢ hasto PIN, dzigki ktoremu nastepuje identyfikacja posiadacza rachunku.
Kolejnym krokiem jest wprowadzenia danych konkretnej operacji i kwoty na jaka ma opiewac.
By zaakceptowac¢ i1 dokona¢ transakcj¢ nalezy wprowadzi¢ losowo wybrane przez komputer
numery z Karty oraz dwie losowo wybrane cyfry numeru PESEL posiadacza karty. By nie doszto
do sytuacji, ze osoba nieuprawniona probuje si¢ witamac¢ do systemu firewall dopuszcza tylko
do trzykrotnego podejscia przy wpisywaniu wtasciwych haset. Taka mozliwos¢ pozwala klientowi
do skorygowania drobnego btedu (pomylenie klawisza), natomiast trzecia nieudana prdoba
uniewaznia karte¢, ktora staje si¢ bezuzyteczna. To zabezpieczenie chroni konto przed wtamaniem,
bo przypadkowe wpisanie nieznanych hasetl jest niemozliwe. Natomiast, gdy uprawniona osoba
popekni trzykrotnie pomytke to jej pieniadze sa nadal bezpieczne, a po zgloszeniu utraty zdolnosci

Karty w placowce banku klient otrzymuje nowa Kart¢ z nowymi hastami.

Obowiazki posiadacza

Dostgp do danego konta w ramach uslug bankowos$ci elektronicznej ma charakter

indywidualny. Dlatego pod zadnym pozorem nie mozna udostgpnia¢ Karty z hastem (NIK) i hasta

? 7a J. Masiota, Elektroniczne instrumenty platnicze, Bydgoszcz-Poznan 2003, s. 67.
1% Na podstawie KB 24 W Kredyt banku.



PIN innym osobom. W sytuacji udostgpnienia indywidualnych zabezpieczen przez witasciciela
rachunku, czynno$ci wykonane przez osobg postronna bgda uznane za dzialanie samego wlasciciela
1 w wypadku utraty pienigdzy nie bgdzie mozna dochodzi¢ reklamacji i odszkodowania. Dla tego
nie wolno zapisywa¢ kodu PIN na Karcie, poniewaz w razie utraty karty osoba, ktora bedzie w jej
posiadaniu, bedzie miata nieograniczony dostgp do konta prawowitego wiasciciela. Karta i PIN
powinny by¢ przechowywane w oddzielnych miejscach, by ograniczy¢ mozliwo$¢ kradziezy
lub utraty obu dokumentéw dostgpu réwnoczesnie.

Poniewaz wigkszo$¢ operacji jest dokonywanych droga internetowa, dlatego bardzo
wazny jest sposob oraz warunki, w jakich dokonuje si¢ operacji''. Klient powinien korzysta¢
wylacznie z pewnych i sprawdzonych komputerow, ktére posiadaja odpowiednie i aktualizowane
systemy antywirusowe. Nie wolno korzysta¢ z komputerow ogoélnodostepnych (kawiarenki
internetowe, biblioteki publiczne), poniewaz istnieje prawdopodobienstwo przypadkowego
ujawnienia osobom postronnym hasta i PINu. Wyjatkiem sa stanowiska internetowe w oddziale
bankoéw, ktore zostaly odpowiednio przygotowane do prowadzenia transakcji internetowych.

Dla dodatkowego bezpieczenstwa warto wprowadzi¢ dzienny limit transakcji i kwoty,
ktéra moze zosta¢ pobrana , poniewaz w wypadku wlamania si¢ osoby trzeciej do systemu
wiasciciel rachunku poniesie szkode tylko w czesci 1 wystepuje szansa ochrony czesci wkladow.
W sytuacji, gdy konsument utraci nie ze swojej winy (kradziez hasta) mozliwo$¢ dostgpu
do swojego konta i niezwlocznie powiadamia o tym zaj$ciu bank to na podstawie art. 28 ustawy
o elektronicznych instrumentach ptatniczych za operacje dokonane od momentu utraty dost¢pu
do momentu zgtoszenia utraty jego rachunek zostanie obcigzony maksymalnie do kwoty 150 euro
w przeliczeniu na PLN. Ta regulacja jest identyczna jak w wypadku elektronicznego instrumentu

platniczego.

Zakonczenie

Ustugi bankowosci elektronicznej sa coraz bardziej popularne, dlatego ustawa
o elektronicznych instrumentach platniczych bgdzie miata coraz szersze zastosowanie. Glownym jej
zadaniem jest ochrona konsumenta przed niebezpieczenstwem bezpowrotnej utraty wkladu na
rachunku, jak rowniez zobligowania bankow do stosowania coraz nowocze$niejszych systemow

zabezpieczen, przez co ustugi bankowosci elektronicznej beda uwazane za pewne i bezpieczne.

' 7a I Grzywacz (red.), Bezpieczenstwo systemoéw informatycznych w bankach w Polsce, Warszawa 2003, s.28.
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