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Szanowni Panstwo,

mamy przyjemnos$¢ przekaza¢ w Panstwa rece trzecig ksigzke z cyklu wydawni-
czego Polskiego Towarzystwa Informatycznego Biblioteczka Izby Rzeczoznaw-
cow PTI.

Celem cyklu jest przedstawienie tresci mogacych zainteresowac¢ zaréwno
osoby zajmujace sie zawodowo informatyka, jak itych z Panstwa, ktérzy w swojej
pracy stykaja sie z zagadnieniami i problemami zwigzanymi z informatyka.

Autorem trzeciego tomu z cyklu Biblioteczka Izby Rzeczoznawcdw PTl jest rze-
czoznawca izby Rzeczoznawcéw PTI, dr inz. Przemystaw Jatkiewicz. Monografia
prezentuje wyniki badan przeprowadzonych w roku 2015, a dotyczacych przepi-
s6w Rozporzadzenia Rady Ministrow z 12 kwietnia 2012 roku w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wy-
miany informacji w postaci elektronicznej oraz minimalnych wymagan dla syste-
mow teleinformatycznych, zwigzanych z zarzadzaniem systemami informatycz-
nymi. W trybie dostepu do informacji publicznej pozyskano dane od 339 jednostek
samorzadowych, ktére pozwolity na weryfikacje postawionych na wstepie hipotez.

Zapraszamy do lektury niniejszego oraz poprzednich i kolejnych tomoéw z serii

Biblioteczka Izby Rzeczoznawcéw PTI.

Marian Noga Tomasz Szatkowski
Prezes Dyrektor Izby Rzeczoznawcéw
Polskiego Towarzystwa Informatycznego Polskiego Towarzystwa Informatycznego

Warszawa 1 marca 2016 roku






Wstep

30 maja 2012 roku weszto w zycie rozporzadzenie Rady Ministrow z 12
kwietnia 2012 roku w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systemow tele-
informatycznychl zwane w dalszej czesci jako KRI. Rozporzadzenie
zostatlo wydane na podstawie art. 18 ustawy z 17 lutego 2005 roku o in-
formatyzacji dziatalnosci podmiotéw realizujgcych zadania publiczne2
Artykut 18 zobowigzuje Rade Ministrow do okres$lenia w drodze rozpo-
rzagdzenia, wymaganh majacych na uwadze zapewnienie miedzy innymi:

= spo6jnosci dziatania systemoéw teleinformatycznych,

= sprawnej i bezpiecznej wymiany informacji w postaci elektro-

nicznej,

= dostepu do zasobdéw informacji osobom niepetnosprawnym.
Zapisy KRI zaczynajag obowigzywa¢ w réznych terminach. Podmioty
realizujgce zadania publiczne zostaly zobowigzane do dostosowania
systemow teleinformatycznych do standardu WCAG 2.0 na poziomie
A A3w ciggu 3lat, awiec do dnia 1 czerwca 2015 roku.

Spos6b zarzgdzania ustugami realizowanymi za pomocg systemow
teleinformatycznych, wymiana danych pomiedzy systemami, jak i sys-
tem zarzadzania bezpieczenstwem informacji, powinny spetnia¢ przepi-
sy KRI1 przy wdrozeniu lub w dniu ich pierwszej istotnej modernizaciji.
Wobec duzego znaczenia wspomnianych przepiséw dla procesu infor-

matyzacji instytucji publicznych oraz dochodzgcych alarmujgcych sygna-

1Dz.U. 2012 poz. 526.

2Dz.U. 2005 nr 64 poz. 565.

3Web Content Accessibility Guidelines (WCAG) 2.0 W3C Recommendation 11 Decem-
ber 2008.
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tow o ich realizacji w organizacjach samorzgdowych, Polskie Towarzy-
stwo Informatyczne, na mocy uchwaty Zarzadu Gtéwnego nr 027 /X1l /2015
z 24 stycznia 2015 roku, podjeto prace badawcze zwigzane z oceng stanu
wdrozenia KRI w jednostkach samorzagdowych.



Metodyka

Celem badania byto stwierdzenie, czy jednostki samorzadowe speiniajag

przepisy KRI lub podjely prace nad wdrozeniem odpowiednich mecha-

nizmoéw. Przeprowadzono je w pierwszych 3 kwartatach 2015 roku. Ba-

dana populacja liczyta 2 917 podmiotéw, na ktore skladaty sie urzedy

marszatkowskie, powiatowe, miejskie i gminne.
Sformutowano nastepujgce hipotezy badawcze:
Hipoteza 1: Wiekszos$¢é badanych podmiotow nie zarzadza ustugami rea-

Hipoteza 2:

Hipoteza 3:

Hipoteza 4:

Hipoteza 5:

Hipoteza 6:

Hipoteza 7:

lizowanymi za pomocg systemow teleinformatycznych
zgodnie z przepisami KRI.

Stopienn wdrozenia przepiséw KRI dotyczacych zarzadzania
ustugami realizowanymi za pomocg systemow teleinforma-
tycznych jest zalezny od wielkos$ci podmiotu, liczby i wy-
ksztalcenia os6b zwigzanych z IT.

Wiekszo$¢ badanych podmiotéw nie wdrozyta prawidtowo
systemu zarzgdzania bezpieczennistwem informacji.

Stopien wdrozenia systemu zarzadzania bezpieczennstwem
informacji zalezy od wielkosci podmiotu, liczby i wyksztal-
cenia 0s6b zwigzanych z IT.

Wiekszos¢ systemow teleinformatycznych stuzgcych do pre-
zentacji zasobow informacji badanych podmiotéw nie jest
zgodnych ze standardem WCAG 2.0.

Jednostki wyzszego szczebla bardziej dbajg o zgodnos¢ swo-
ich systemoéw teleinformatycznych stuzgcych do prezentacji
zasobow informacji ze standardem WCAG 2.0.

Glownag przeszkodg we wdrozeniu KR jest brak adekwat-
nych kwalifikacji kadry badanych jednostek.
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W celu weryfikacji wymienionych hipotez, jak rowniez uzyskania do-
datkowych cennych informacji, opracowano ankiete stanowigcag zatacz-
nik nr 1

Hipoteze nr 1 weryfikowano na podstawie odpowiedzi na pytania
szczegbtowe. Mozna jg uznaé za prawdziwa, jesli wiekszo$¢ z badanych
podmiotéow spetnia przynajmniej 1z 3 nastepujacych warunkow:

1) Posiadanie certyfikatu zgodnos$ci z PN-ISO/IEC 200004 zgodnie
z 8§ 15. 3KRI.

2) Przeszkolenie przynajmniej 1 pracownika lub zakup normy PN-
1SO/IEC 20000 wraz z przeprowadzeniem audytu na zgodnosc¢
z PN-ISO/IEC 20000.

3) Posiadanie przynajmniej po 1 udokumentowanej procedurze
zgodnie z 8 15. 2 KRI, dotyczacej wdrazania, eksploatacji, wyco-
fywania i testowania aktywow teleinformatycznych.

Hipoteze nr 2 weryfikowano na podstawie ustalenia zaleznosci po-
miedzy wielkosScig jednostki, okreslong na podstawie jej szczebla
zgodnie z tabelg 1, a liczbg punktéw przyznawanych wedle klucza pre-

zentowanego w tabeli 2.

Tabela 1. Klasy wielkosci w odniesieniu do szczebla instytucji

Rodzaj urzedu Wielkos¢ jednostki
Urzad Marszatkowski Duza
Urzad Miejski w miescie na prawach powiatu Duza
Urzad Dzielnicy (Warszawa) Duza
Urzad Powiatowy Srednia
Urzad Miejski Srednia
Urzad Miasta i Gminy Mata
Urzad Gminy Mata

4 PN-ISO/IEC 20000-1: 2007 - Technika informatyczna - Zarzadzanie ustugami - Cze$¢ 1.
Specyfikacja, PN-ISO/TEC 20000-2: 2007 - Technika informatyczna - Zarzgdzanie ustugami
- Czes¢ 2: Reguty postepowania.
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Metodyka

Tabela 2. Punktacja cech dla hipotezy nr 2

Punktowana cecha Liczba punktow

Szkolenie przynajmniej 1 osoby z zakresu wymagan PN-ISO/IEC 20000 4
lub zakup normy PN-ISO/IEC 20000

Audyt na zgodno$¢ z PN-ISO/IEC 20000 4
Procedura wdrazania nowych aktywoéw teleinformatycznych 1
Procedura biezacej eksploatacji aktywoéw teleinformatycznych 1
Procedura wycofania aktywéw teleinformatycznych 1
Procedura testowania systemoéw teleinformatycznych 1

Hipoteze nr 3 mozna uzna¢ za prawdziwy jesli wiekszos¢ z badanych
podmiotéw spetnia przynajmniej 1z 3 nastepujacych warunkow:
1) Posiadanie certyfikatu zgodnosci z PN-ISO/IEC 270015 zgodnie
z 8§ 20. 3KRI.
2) Przeszkolenie przynajmniej jednego pracownika oraz przepro-
wadzenie audytu na zgodnos$¢ z PN-ISO/IEC 27001.
3) Posiadanie i aktualizowanie:
a. inwentaryzacji aktywow teleinformatycznych,
b. analizy ryzyka,
c. rejestru incydentow,
d. polityki bezpieczenstwa i informacji opartych o PN-
ISO/IEC 27001.
Hipoteze nr 4 weryfikowano na podstawie ustalenia zaleznosci pomie-
dzy wielkoscia jednostki, okreslong na podstawie jej wielkosci zgodnie
z tabelg 1 oraz liczbg i wyksztalceniem kadry odpowiedzialnej za zarzg-
dzanie przetwarzaniem informacji, w powigzaniu z liczbg punktow

przyznawanych zgodnie z kluczem prezentowanym w tabeli 3.

5PN-ISO/IEC 27001:2014, Technika informatyczna - Techniki bezpieczeristwa - Systemy
zarzadzania bezpieczenstwem informacji - Wymagania.

11
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Tabela 3. Punktacja cech dla hipotezy nr 4

Punktowana cecha LiCZb?
punktéw
Szkolenie przynajmniej 1 osoby z zakresu wymagan PN-ISO/IEC 27001 lub zakup 15
normy PN-ISO/IEC 27001
Audyt na zgodno$¢ z PN-ISO/IEC 27001 15
Szkolenie przynajmniej 1 osoby z zakresu wymagan PN-1SO/27005 lub zakup 1
normy PN-ISO/IEC 270056
Szkolenie przynajmniej 1 osoby z zakresu wymagan PN-ISO/24762 lub zakup 1
normy PN-ISO/IEC 247S27
Wykonanie inwentaryzacji aktywoéw teleinformatycznych 7
Wykonanie analizy ryzyka 6
Prowadzenie rejestru incydentéw 6
wedtug UODO 1
wedtug PN-ISO/27001 2
Ustanowienie polityki bezpieczenstwa okres przegladu ponizej roku 1
informaciji okres przegladu powyzej roku -1
audytowanie 1
aktualizacja 1

Warunkiem przyznania punktow za wykonanie inwentaryzacji akty-
wow teleinformatycznych byto podanie w ankiecie daty jej wykonania,
liczby aktywow, aktywnych weztdéw sieci oraz baz danych. Uznano, iz
liczba aktywow teleinformatycznych oraz aktywnych weziow sieci
znaczgco mniejsza niz liczba zatrudnionych pracownikéw (10%) jest
btedem i oznacza niepoprawne wykonanie inwentaryzacji. W takiej

sytuacji punkty nie byty przyznawane.

6 PN-ISO/IEC 27005:2014, PN-ISO/IEC 27001:2007, Technika informatyczna - Techniki
bezpieczenstwa - Systemy zarzadzania bezpieczenstwem informacji - Wymagania.

7 PN-ISO/IEC 24762:2010, Technika informatyczna - Techniki bezpieczenistwa - Wy-
tyczne dla ustug odtwarzania techniki teleinformatycznej po katastrofie.

12



Metodyka

Punkty za wykonanie analizy ryzyka bytly przyznawane, jesli podana
zostata metodyka oraz data aktualizacji, a czas jaki uptynat od jej wyko-
nania nie byt dtuzszy niz 1 rok.

Uznano, iz badany podmiot prowadzi rejestr incydentéw, jesli zade-
klarowano w ankiecie jego prowadzenie i okreslono date rejestracji
ostatniego incydentu.

Weryfikacja hipotezy nr 5 polegata na kontroli zgodnosci w bada-
nych podmiotach systemdéw teleinformatycznych stuzgcych do prezen-
tacji zasobow informacji ze standardem WCAG 2.0.

Peiny audyt wszystkich systemoéw jest zadaniem daleko wykraczajg-
cym poza mozliwosci zespotu realizujacego badania. Badania przepro-
wadzono jedynie wobec startowych stron BIP w zakresie zgodnosci z wy-

tycznymi zamieszczonymi w tabeli 4.

Tabela 4. Kontrolowane wytyczne WCAG 2.0

Zasada Wytyczna Kontrolowana cecha
Wytyczna 1.1 1.1.1 Treé¢ nietekstowa: wszelkie tresci nietekstowe
Alternatywa w przedstawione uzytkownikowi posiadajg swoja tek-
zasada nr 1: postaci tekstu stowa alternatywe, ktéra peini te sama funkcje

Postrzegalnos¢

Wytyczna 1.4 1.4.3 Kontrast (minimalny): wizualne przedstawienie
Mozliwos$¢ rozréz- tekstu lub obrazu tekstu posiada kontrast wynoszacy
nienia przynajmniej 4,5:1

4.1.1 Parsowanie: w tresci wprowadzonej przy uzy-
ciu jezyka znacznikéw, elementy posiadajg petne
znaczniki poczatkowe i kornicowe, elementy sa za-

Zasada nr 4: Wytyczna 4.1 gniezdzane wedtug swoich specyfikacji, elementy

Solidnosé Kompatybilnos$¢ nie posiadajg zduplikowanych atrybutéw oraz
wszystkie ID sg unikalne, za wyjatkiem przypadkoéw,
kiedy specyfikacja zezwala na wyzej wymienione
cechy

Do kontroli zgodnosci wyszczego6lnionych cech z poszczegélnymi wy-

tycznymi, uzyto W3C Markup Validation Service oraz przegladarke Mo-

13
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zilla Firefox z zainstalowanymi dodatkami WAVE Toolbari WCAG Con-
trast checker.

Hipoteze nr 6 weryfikowano na podstawie liczby systemow spehia-
jacych kontrolowane cechy eksploatowanych przez poszczegélne klasy
i wielkosci instytucji przedstawione w tabeli 1

Prawdziwos$¢ hipotezy nr 7 sprawdzono na podstawie odpowiedzi
na pytanie nr 7 ankiety, w ktérym respondenci przyznaja punkty 0*5 dla
czynnikéw, ktére stanowily problem przy ustanowieniu i wdrozeniu
Polityki bezpieczenstwa.

Pomimo, ze badana populacja nie jest zbyt duza, zdecydowano sie na
reprezentacyjng metode badan. Przyjeto, iz cechy majg rozkiad hiper-
geometryczny, ktory przyblizono rozkladem normalnym i zastosowano

nastepujacy wzor na minimalng wielko$¢ préby8

p(l-p)uz
N = g2 1pfi-p)u? {1
N

gdzie:

n - liczebnos¢ proby

N - liczebnos¢ populacji

S2- biad

p - wielkos¢ frakcji

u - 1.96, kwantyl rozktadu normalnego dla testu dwustronnego

przy poziomie ufnosci 95%.

Przy liczebnosci proby wynoszacej 2 917, bledzie 5% oraz przyjetej wiel-
kosci frakcji 0,5 minimalna liczebnos¢ proby to 339.

W celu wyboru obiektéw wykonano losowanie bez zwracania, war-
stwowe, przy pomocy generatora liczb pseudolosowych. Oddzielnie loso-
wano podmioty nalezgce do kazdego rodzaju wyszczegodlnionego w tabe-
li 1, zuwzglednieniem czestosci jego wystepowania w populacji. Liczby

wylosowanych podmiotéw przedstawiono w tabeli 5.

8J. Steczkowski, Metoda reprezentacyjna w badaniach zjawisk ekonomiczno-spotecznych, Wy-
dawnictwo Naukowe PWN, Warszawa 1995, s. 190.

14
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Tabela 5. Liczba wylosowanych podmiotéw

Rodzaj urzedu Liczba wylosowanych podmiotow
Urzad Marszatkowski 2
Urzad Miejski w miescie na prawach powiatu 8
Urzad Dzielnicy (Warszawa) 2
Urzad Powiatowy 36
Urzad Miejski 38
Urzad Miasta i Gminy 70
Urzad Gminy 183
Razem 339

15






Przebieg badan

Do wszystkich wylosowanych podmiotéw wystano pocztg ankiety w formie
whniosku o udostepnienie informacji publicznej. Przyjeta forma miata zagwa-
rantowac szybki i 100% zwrot ankiet, gdyz w mys$l art. 4 ust. 1 p. 4 ustawy
z 6 wrzesnia 2001 roku o dostepie do informacji publicznej9 organy admi-
nistracji samorzgdowej zobowigzane sg do jej udostepnienia a termin
udzielenia odpowiedzi wynosi 14 dni.

Generalnie termin 14 dninie byt dotrzymywany. Ankiety systematycznie
sptywaly przez okres 1,5 miesigca, w trakcie ktérego odbierano liczne tele-
fony z prosbg o dodatkowe informacje lub przediuzenie terminu odpo-
wiedzi. Urzednicy zwracali sie z pytaniami o znaczenie terminéw: ak-
tywa informacyjne i aktywne wezly sieci. Nie rozumieli tez, co oznacza
metodyka wykonania analizy ryzyka.

Nieliczni respondenci upierali sig, iz nie mogg udzieli¢ odpowiedzi ze
wzgledu na polityke ochrony informacji. Problem dotyczytzwilaszcza py-
tania nr 2w zakresie liczby aktywow, weztéw i baz danych oraz pytania
nr 3w zakresie rejestracji incydentow.

Zdaniem autora zastrzezenia te sgbezpodstawne, gdyz zgodnie z ustawa
o dostepie do informacji publicznej: , Prawo do informacji publicznej podlega
ograniczeniu w zakresie i na zasadach okreslonych w przepisach o ochronie informa-
cji niejawnych oraz o ochronie innych tajemnic ustawowo chronionych". An-
kieta nie zawierata pytan o dane osobowe, a traktowanie odpowiedzi
jako tajemnicy przedsiebiorstwa wydaje sie nadinterpretacja. Wiekszos¢
informacji, ktére pozyskiwane byly podczas badan, zostalo niemalze

9Dz.U. 2001 nr 112 poz, 1198.
17
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wprost wymienionych w art. 6 ustawy o dostepie do informacji publicz-

nej, co zostatlo zaprezentowane w tabeli 6.

Tabela 6. Odniesienie pytan ankiety do rodzajow informacji publicznej wyszczegoélnionych

w ustawie o dostepie do informacji publicznej

Nr py-
tania

Tresé

Zakupione
normy

Przeszkolone
osoby

Audyty
i certyfikacje

Inwentaryzacja

Analiza ryzyka

Rejestr
Incydentow

Polityka bez-
pieczenstwa

Liczba
i kompetencje
pracownikow

Procedury

Odnie-
sienie

Art.

6.1 2f

Art.
6.1 2d

Art.
6.1 4a

Art.
6.1 4a

Art.
6.1 4a

Art.
6.1 4a

Art.
6.1 2a
i2d

Art.
6.1 3

Rodzaj informacji publicznej

Majatek podmiotéw realizujacych zadania publiczne

Kompetencje os6b petnigcych funkcje w podmiotach re-
alizujacych zadania publiczne

Dokumentacja przebiegéw iefektéw kontroli oraz wy-
stapienia, stanowiska, wnioski i opinie podmiotéw ja
przeprowadzajacych

Dokumentacja przebiegéw iefektéw kontroli oraz wy-
stapienia, stanowiska, wnioski
i opinie podmiotéw ja przeprowadzajacych

Dokumentacja przebiegéw iefektéw kontroli oraz wy-
stapienia, stanowiska, wnioski i opinie podmiotéw ja
przeprowadzajacych

Brak odniesienia

Treé¢ i posta¢ dokumentéw urzedowych

Dokumentacja przebiegéw iefektéw kontroli oraz wy-
stgpienia, stanowiska, wnioski iopinie podmiotow ja
przeprowadzajacych

Organizacja podmiotéw realizujacych zadania publiczne
Kompetencje os6b petnigcych funkcje w podmiotach re-

alizujacych zadania publiczne

Zasady dziatania podmiotdéw realizujgcych zadania pu-
bliczne

Respondenci trzykrotnie zauwazyli, iz pytanie nr 3 odnosi sie do opinii,

nie zas informacji publicznej. Zarzut ten jest - niestety - stuszny.

Dwukrotnie wptyneto wezwanie do uzupeinienia brakéw formalnych

i ztozenia wniosku zgodnego ze wzorem okreslonym w rozporzadzeniu
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Ministra Administracji i Cyfryzacji z 17 stycznia 2012 roku w sprawie wzoru
wniosku o ponowne wykorzystanie informacji publicznejl0

Wedtug urzednikéw, z tresci ztozonego wniosku (ankieta), wynika ze
jest on zgodnie z treScig art. 23a ust. 1 ustawy o dostepie do informacji
publicznej, wnioskiem o udostepnienie informacji publicznej w celu jej
ponownego wykorzystania. TreS¢ przytoczonego przepisu jest nastepu-
jaca: , Wykorzystywanie przez osoby fizyczne, osoby prawne ijednostki orga-
nizacyjne nieposiadajgce osobowos$ci prawnej informacji publicznej lub kazdej
jej czesci, bedacej w posiadaniu podmiotéw, o ktérych mowa w ust. 2 i 3, nie-
zaleznie od sposobu jej utrwalenia (w postaci papierowej, elektronicznej, dZzwie-
kowej, wizualnej lub audiowizualnej), w celach komercyjnych lub niekomercyj-
nych, innych niz jej pierwotny publiczny cel wykorzystywania, dla ktérego
informacja zostata wytworzona, stanowi ponowne wykorzystywanie informacji
publicznej i odbywa sie na zasadach okreslonych w niniejszym rozdziale". Po-
niewaz interpretacja wydaje sie jak najbardziej prawidtowa, ponowiono
whniosek przy uzyciu odpowiedniego formularza zgodnego ze wzorem.

Definitywnie nie mozna sie jednak zgodzi¢ z zgdaniem uzasadnienia
wniosku. Przedstawiciel Urzedu Gminy JedInia Letnisko uzaleznit udziele-
nie odpowiedzi od wykazania powoddow, dotyczacych kazdego z 7 punktow
whniosku, dla ktérych spetnienie jego zgdania bedzie szczegodlnie istotne dla
interesu publicznego. Za podstawe swojego stanowiska przyjat przepisy
art. 3.1 ust. 1 ustawy o dostepie do informacji publicznej o brzmieniu
»Prawo do informacji publicznej obejmuje uprawnienia do uzyskania informa-
cji publicznej, w tym uzyskania informacji przetworzonej w takim zakresie,
w jakim jest to szczeg6lnie istotne dla interesu publicznego".
Popartje fragmentem uzasadnienia wyroku Wojewédzkiego Sagdu Admii-
nistracyjnego w Poznaniu z 23 stycznia 2014 roku: ,,Informacjg przetwo-
rzong bedzie zatem taka informacja, co do ktérej podmiot zobowigzany do jej
udzielenia nie dysponuje takg »gotowa« informacja na dzien ztozenia wniosku,
ale jej udostepnienie wymaga podjecia dodatkowych czynnosci. Reasumujac in-
formacja bedzie miata charakter informacji przetworzonej w sytuacji gdy jej
udostepnienie co do zasady wymaga dokonania stosownych analiz, obliczen,

10Dz.U. 2012 poz. 94.
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zestawien statystycznych itp. potgczonych z zaangazowaniem w ich pozyskanie
okreslonych $rodkéw osobowych ifinansowych™11

Pominat jednak znaczacy fragment moéwiacy o tym iz: ,,Nie stanowi za$
przestanki dla uznania informacji publicznej za informacje przetworzong oko-
liczno$¢, iz wymaga ona poszukiwania w zasobach archiwalnych podmiotu zo-
bowiagzanego. W dalszym ciggu chodzi bowiem o informacje, ktdrej udostepnie-
nie nie wymaga jakichkolwiek analiz, obliczen, zestawien statystycznych itp.,
a jedynie prostego odnalezienia jej w zbiorze dokumentéw". Podkresli¢ na-
lezy, ze odpowiedzi na pytania zawarte w ankiecie nie wymagaty doko-
nywania zadnych analiz, zestawien czy obliczen.

W tym samym piSmie powotano sie réwniez na wyrok Naczelnego
Sadu Administracyjnego z 5 kwietnia 2013 roku® ktory stwierdza:
informacja przetworzong jest informacja publiczna opracowana przez podmiot
zobowiazany przy uzyciu dodatkowych sit i Srodkéw, na podstawie posiadanych
przez niego danych, w zwigzku z zgdaniem wnioskodawcy i na podstawie kry-
teriow przez niego wskazanych, czyli innymi stowy informacja, ktéra zostanie
przygotowana »specjalnie« dla wnioskodawcy wedle wskazanych przez niego
kryteriow. Informacja przetworzona to taka informacja, ktérej wytworzenie
wymaga intelektualnego zaangazowania podmiotu zobowigzanego".
Sprawdzenie danych w prowadzonych przez urzad rejestrach lub oficjal-
nych dokumentach czy procedurach wymaga wysitku intelektualnego
znacznie mniej intensywnego niz wtozony w przygotowanie takiej odpo-
wiedzi.

W konkluzji przytoczono takze wyrok Wojewddzkiego Sagdu Admiini-
stracyjnego w Poznaniu z 7 marca 2013 roku13 ,W sytuacji, w ktérej nieu-
dzielanie informacji publicznej przetworzonej nastepuje z powodu niewykaza-
nia, ze jest to szczegolnie istotne dla interesu publicznego, nalezy wydaé
decyzje o odmowie udzielenia informacji. »Odmowa« pozytywnego zatatwienia
whniosku nie moze nastepowac poprzez decyzje umarzajacg postepowanie. (...)
w przypadku ustalenia, ze nie zachodzg przestanki okreslone w art. 3 ust. 1 pkt

» 11 SAB/Po 123/13.
1 OSK 89/13.
1311 SA/Po 1060/12.
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1 u.d.i.p., organ powinien wydac¢ decyzje o odmowie udzielania informacji pu-
blicznej™.

Dane, o ktére wnioskowano w toku badan, zdecydowanie nie mozna
uzna¢ za informacje przetworzong, gdyz wynikajg wprost z odpowiednich
dokumentow, ktdére nie majg nawet charakteru archiwalnego. W tej sytu-
acji nalezy stosowac przepis art. 2.2 ustawy o dostepie do informacji pu-
blicznej - ,,0d osoby wykonujacej prawo do informacji publicznej nie wolno
zada¢ wykazania interesu prawnego lubfaktycznego".

Operacji przeniesienia informacji na papier i przestania do wnioskujgcego
nie mozna traktowac jako przetworzenia lecz jako przeksztalcenieX

Brak mozliwosci odpowiedzi na pytania ankietowe urzednicy ttuma-
czyli rowniez rozpoczynajgcym sie wtasnie procesem wdrozenia Polityki
bezpieczenstwa i trwajacg inwentaryzacjag na potrzeby opracowywanej
analizy ryzyka (Starostwo Powiatowe w Augustowie). W badaniach cho-
dzito jednak o ustalenie stanu faktycznego na dzien ztozenia wniosku, nie
zas o efekty, jakie w przysztosci by¢ moze zostang osiagniete.

Jeden z urzednikdw uznat, ze nie musi udzieli¢ odpowiedzi, powotujac sie
na przepisy § 23: , Systemy teleinformatyczne podmiot6zo realizujgcych zada-
nia publiczne funkcjonujgce w dniu wejscia w zycie rozporzadzenia na pod-
stawie dotychczas obowigzujgcych przepiséw nalezy dostosowa¢ do wymagan,
0 ktorych mowa w rozdziale IV rozporzadzenia, nie pézniej niz w dniu ich
pierwszej istotnej modernizacji przypadajacej po zoejSciu w zycie rozporzg-
dzenia".

Urzad, ktory reprezentowat, od dnia wejscia w zycie KR do dnia ztozenia
whniosku nie dokonat zadnej istotnej modernizacji. Pomylony zostat w tym
przypadku wymdég dostosowania systemow informatycznych do przepiséw
KRI z obowigzkiem udzielenia informacji publicznej. Badania, a tym sa-
mym pytania zawarte w ankiecie, mialy na celu miedzy innymi odpo-

wiedzZz na pytanie o stopien przygotowania urzedu.

14 Ustawa o dostepie do informacji publicznej: komentarz, Wydawnictwo Uniwersytetu Wro-
ctawskiego, Wroctaw 2002, s. 32.
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W rezultacie wszystkich zastrzezen i odmow, z 339 respondentéw od-
powiedzi udzielito jedynie 254. Zdecydowano sie wiec na wniesienie za-
zalenia na niezalatwienie sprawy w terminie - na podstawie art. 37 Ko-
deksu postepowania administracyjnegob - do Samorzgdowych Kolegiow
Odwotawczych, odpowiednich dla poszczegdlnych urzeddéw. Tres¢ zazale-
nia stanowi zatgcznik nr 2. Zazalenia, podpisane przez Dyrektor Gene-
ralng Zarzgdu Gtdwnego Polskiego Towarzystwa Informatycznego, skia-
dane byly za posrednictwem urzeddéw, ktorych dotyczyly.

Spora liczba respondentéw zareagowata niemal natychmiast, dzwo-
nigc i proszagc o wycofanie pisma, obiecujgc jednoczednie niezwtoczne
zatatwienie sprawy. Rozwigzanie takie bylo efektem oczekiwanym
przez prowadzacych badania i pozwolito na uzyskanie kolejnych 44 od-
powiedzi. Pozostali respondenci rozpatrywali sprawy we wiasnym za-
kresie lub prawidtowo przekazywali je do Samorzagdowych Kolegiéow Od-
wotawczych. Kolegia te wzywatly Polskie Towarzystwo Informatyczne do
przedstawienia upowaznienia Dyrektor do reprezentowania Towarzy-
stwa oraz okazania dowodu nadania pisma, z uwagi na oSwiadczenia
urzedow o braku przedmiotowej korespondencji. Wskazywaty teznaWo-
jewodzkie Sgdy Administracyjne jako jednostki wtasciwe do rozpatrywa-
nia dalszych zazalen, w tym na bezczynnos¢ urzedow.

Poniewaz celem byto ukonczenie badan, nie zas wiklanie sie w spory
prawne mogace je w sposOb znaczgcy opdéznic, podjeto decyzje o dopusz-
czeniu do umorzenia spraw i wykonaniu dodatkowego losowania uzu-
petniajacego pule respondentéw.

Na rysunku 1 pokazano procentowy rozkiad udzielenia odpowiedzi
w efekcie podjetych dziatan.

5Dz.U. 1960 nr 30 poz, 168.
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m Ankiety w odpowiedzi na
wniosek

M Ankiety w odpowiedzi na
zazalenie

Brak odpowiedzi

Rys. 1. Procentowy rozktad udzielenia odpowiedzi
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4 Wyniki badan

4.1. Stosowanie norm PN-iSO/IiEC

Badane urzedy zakupily fgcznie 31 norm wyszczegdlnionych w KRI, przy
czym najmniejszym zainteresowaniem cieszyfa sie norma PN-ISO/IEC 20000,
dotyczgca zarzgdzania ustugami realizowanymi przez systemy teleinfor-
matyczne. Zdecydowana wiekszos¢ instytucji tj. 309, co stanowi ponad
91% badanych, nie zakupita ani jednej normy. W zakresie stosowania
odpowiednich norm PN-ISO/IEC dokonano 2 973 szkolenia przypadaja-
ce na pojedynczego urzednika, co stanowi ok. 11% zatrudnionych (nie-
ktérzy urzednicy byli jednak szkoleni z kilku norm).

Szczego6towe dane odnosnie szkoleni zostaly zaprezentowane w tabeli 7.

Tabela 7. Szkolenia w zakresie stosowania norm PN-ISO/IEC

Norma Liczba przeszkolonych Liczba urzedow realizujgcych szkolenia
PN-ISO/IEC 20000 106 6
PN-ISO/IEC 27001 2 564 23
PN-ISO/IEC 27005 160 11
PN-ISO/IEC 24762 143 6

Jedynie 7 urzedéw przeprowadzito audyt na zgodno$¢ z norma PN-
ISO/IEC 20000. Audyt dotyczacy normy PN-ISO/IEC 27001 wykonato tro-
che wiecej organizacji, tj. 24. Znacznie mniej uzyskato certyfikat - odpo-
wiednio 3i 10 urzedéw - przy czym oba posiadat jedynie Urzad Miasta
Bydgoszczy oraz Urzad Gminy Swidwin.

25



Przemystaw Jatkiewicz

4.2. Inwentaryzacja aktywow teleinformatycznych

Wykonanie inwentaryzacji aktywow teleinformatycznych zadeklarowa-
to 159 urzedoéw (46,9%) przy czym aktualng, nie starszg niz dwa lata,
posiadaty 103 jednostki (30,38%). Pomimo deklaracji, 46 urzeddw nie
potrafito poda¢ liczby aktywéw, za$ kolejnych 40 podato liczbe mniejszg
od sumy aktywnych weztow sieci i baz danych. Dodatkowo 5 nastep-
nych okreslito liczbe aktywnych wezidéw sieci znaczgco mniejszg niz
liczba pracownikéw. Szczegobly zostaly przedstawione na rysunku 2.

Poniewaz niemal kazdy z pracownikéw urzedu wykonuje prace biu-
rowa i dysponuje zapewne komputerem, wydaje sie matlo prawdopo-
dobne, by liczba aktywnych weztéw sieci (komputery, laptopy, prze-
taczniki, routery, serwery, drukarki sieciowe) stanowita 90% lub mniej
liczby pracownikéw urzedu. Reasumujac, wiarygodna i aktualng inwen-
taryzacje posiadato jedynie 3,54% badanych organizaciji.

180
160
140
120
100
80
60
40
20

Brak Nieaktualna Niewiarygodna Aktualna i
inwentaryzacji  inwentaryzacja inwentaryzacja  wiarygodna
inwentaryzacja

Rys. 2. Inwentaryzacje aktywow teleinformatycznych w badanych instytucjach
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4.3. Analiza ryzyka

Niewiele instytucji opracowato analize ryzyka. Z deklaracji wynika, ze
zrobity to 81 jednostki (23,89%). Jedna natomiast (Urzad Gminy Minisk

Mazowiecki) odmoéwita odpowiedzi, powotujac sie na Polityke bezpie-

czenstwa informacji. Jedynie 61 analiz mozna uznac za aktualne.

Rodzaje zastosowanych metodyk zostaly zaprezentowane na rysunku 3.

miloSciowa  mjakosciowa mieszana  * oparta o rywalizacje

Rys. 3. Rodzaje zastosowanych metodyk

Znamiennym jest, ze respondenci nie umieli ustali¢ badz nie znali nazw

uzytych metodyk. Wym ieniali nastepujace nazwy, ktoérych wiekszos¢, ozna-

czonych kolorem czerwonym, nie jest nazwami metodyk analizy ryzyka:

burza mézgow (Starostwo Powiatowe w Wadowicach),
FMEA,

Prince 2 (Starostwo Powiatowe w Siedlcach),
arytmetyczna (Starostwo Powiatowe w Koscierzynie),
CMM I for Services v. 1.3,
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e PMI (Urzagd Gminy Niemce),

e CRAMM,

« delficka (Urzagd Miasta Bydgoszcz),

< indukcyjna (Urzad Miasta i Gminy Twardogéra, Urzad Gminy

w Liskowie),

- MEHARI,

< reczna (Urzad Miejski w tomzy).
Wiekszos$¢ z nich ma bardzo luzny zwigzek z metodykami wykonania
analiz ryzyka i dotyczy raczej zarzgdzania projektami lub metod ba-
dawczych. Pomimo ewidentnego braku wiedzy, tylko 11 badanych jed-
nostek skorzystalo z pomocy firm zewnetrznych. Zauwazono takze, iz
co najmniej 7 analiz ryzyka nie byto poprzedzonych inwentaryzacjg ak-
tywow teleinformatycznych.

4.4. Rejestr incydentow

Ponad potowa (53,69%) respondentéw zadeklarowata prowadzenie reje-
stru incydentdw, jednakze 134 pozostajg puste, gdyz nie zarejestrowano
w nim zadnego incydentu. Urzagd Gminy Nowy Targ uznat natomiast, iz
udzielenie informacji dotyczgacych prowadzenia rejestru incydentéw
stanowi zagrozenie informacji

Szczegdbtlowe informacje zostaly zaprezentowane na rysunku 4 na na-
stepnej stronie.

W roku 2014 zarejestrowano tgcznie 11 375 incydentéw. Mediana in-
cydentoéw (zarejestrowanych w prowadzonych, niepustych rejestrach)
wynosi zas 4. Taka niska wartos¢ mediany w stosunku do duzej liczby
incydentéw wynika ze sposobu rejestracji prowadzonej przez Urzad
Marszatkowski Wojewddztwa Podkarpackiego, ktéry rejestruje zda-
rzenia z systemow antywirusowych czy IDS/IPS (Intrusion Detection Sys-
tem /Intrusion Prevention System). Instytucja ta w roku 2014 zarejestrowa-
fa 11 000 incydentéw. Czes¢ z incydentdw byto na tyle powaznych, iz 13
urzedow zgtosito je do Rzadowego Zespotu Reagowania na Incydenty
Komputerowe CERT, Agencji Bezpieczenstwa Wewnetrznego lub proku-
ratury.
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Warto zauwazyé¢, ze 3 urzedy (miasta Jaworzno, miasta Marki i gmi-
ny tukéw) dokonaly takich zgtoszen, lecz nie prowadzg rejestru incy-

dentéw.

0,29%

m Brak rejestru

m Rejestr pusty lub
nieaktualizowany

Rejest aktualny

m Odmowa odpowiedzi

Rys. 4. Rejestry prowadzone przez badane instytucje

4.5. Polityka bezpieczenstwa

Okoto 12% urzedow (40 jednostek) nie posiada Polityki bezpieczenstwa
informacji. Urzad Gminy Narewka - w przestanym pismie - uwaza, ze
nie ma potrzeby jej opracowania. Pozostale ustanowily jg w bardzo
roznym czasie, co zostato pokazane na rysunku 5. Sposréd wspomnia-
nych 40 instytucji, 33 posiada zarejestrowane zbiory danych osobo-
wych w rejestrze prowadzonym przez Generalnego Inspektora Ochrony
Danych Osobowych (GIODO).
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Rys, 5. Liczba ustanowien Polityk bezpieczenstwa w latach 1997-2015

Ostatnie zmiany w ustawie z 29 sierpnia 1997 roku o ochronie danych
osobowych® wniesione ustawg z 7 listopada 2014 roku o ufatwieniu wy-
konywania dziatalnosci gospodarczej, obowigzujg od 1 stycznia 2015 ro-
ku. Dlatego tez nalezy uznaé, iz wszystkie polityki wydane przed ro-
kiem 2014 i nieaktualizowane w latach 2014-2015 sg juz nieaktualne.

Biorgc powyzsze pod uwage mozna stwierdzi¢, ze liczba aktualnych
polityk wynosi 114 sztuk. Na rysunku 6 przedstawiono liczbe ostatnich
aktualizacji Polityk bezpieczernistwa badanych jednostek w latach 1997-
2015. Zauwazono takze, iz czes¢ respondentow (28) podato tg samg date
ustanowienia i aktualizacji. Przy formutowaniu wnioskéw traktowano
takie przypadki jako nieaktualizowane. Pomimo ze 205 ankietowanych
deklarowato roczny lub kréotszy okres aktualizaciji, to ponad 39% z nich

aktualizowato swoje Polityki po co najmniej dwuletnim okresie czasu.

6Dz. U. 2014 r. poz. 1182.
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69

2000 2001 2003 2004 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015

Rys. 6. Liczba aktualizacji Polityk bezpieczeristwa w latach 1997-2015

Z przeprowadzonych badan wynika, ze prawie potowa urzedéw (48,08%)
przeprowadzita audyt swojej Polityki bezpieczenstwa. Wiekszos$¢ z nich
(86), wykonata go witasnymi sitami, zas 77 positkowato sie firmami ze-
wnetrznymi.

Jak wida¢ na rysunku 7, nowelizacja ustawy o ochronie danych oso-
bowych z roku 2014 stymulowata przeprowadzenie audytéw. Znamien-
nym jest, iz 5 organizacji przeprowadzito audyt, lecz nie posiada Polityki
bezpieczenstwa. Wszystkie zamiescity informacje o trwajacych pracach nad
jej ustanowieniem, cho¢ w przypadku Urzedu Miasta i Gminy w Zdu-
nach, biorgc pod uwage date audytu, prace te trwaja juz okoto 6 lat.
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2005 2005 2007 2008 2009 2010 2011 2012 2013 2014 2015

m wykonawca wewnetrzny mwykonawca wewnetrzny
Rys. 7. Przeprowadzone w latach 2005-2015 audyty Polityki bezpieczeristwa informacji

4.6. Zasoby ludzkie

Wiekszos¢ urzedow (93,81%) zatrudnia informatykéw, jednakze nie
wszyscy z nich posiadajg wyksztalcenie techniczne.
Dane odnosnie wyksztatcenia technicznego stuzb IT przedstawiono

w tabeli 8.

Tabela 8. Kadra IT badanych jednostek

Wyksztatcenie Liczba informatykow Liczba urzedow
Brak stuzb IT 0 21
Wyzsze techniczne 406 241
Inne 190 77
Razem (wyksztatcenie techniczne iinne) 596 318
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Nieznacznie mniej (88,79%) jednostek posiada administratora bezpie-
czenstwa informacji. Znacznie mniejsza liczba urzedéw (50,74%) za-
trudnia audytoréw wewnetrznych. Strukture wyksztalcenia oséb petnigcych
omawiane funkcje przedstawia rysunek 8. Brak oznacza nieobsadzone
stanowisko. Nieznajomos$¢é wyksztatlcenia administratora bezpieczen-
stwa czy audytora wewnetrznego Swiadczy zapewne o tym, ze czynno-

Sci przypisane tym funkcjom wykonujg wynajete osoby.

250
200
150
100

50

Rys. 8. Wyksztatcenie os6b petniacych funkcje administratora bezpieczenstwa infor-

macji i audytora wewnetrznego

Brak audytora wewnetrznego z wyksztatlceniem Srednim zwigzany jest
z wymaganiami ustawy z 27 sierpnia 2009 roku o finansach publicz-
nych:
»Art. 286. 1. Audytorem wewnetrznym moze by¢ osoba, ktéra:
1) ma obywatelstwo panstwa cztonkowskiego Unii Europejskiej lub in-
nego panstwa, ktérego obywatelom, na podstawie umoéw miedzyna-
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rodowych lub przepiséw prawa wspdlnotowego, przystuguje prawo
podjecia zatrudnienia na terytorium Rzeczypospolitej Polskiej;

2) ma petng zdolno$é do czynnosSci prawnych oraz korzysta z petni praw

3)

publicznych;
nie byta karana za umysine przestepstwo lub umysine przestepstwo
skarbowe;

4) posiada wyzsze wyksztatcenie;

5)

posiada nastepujgce kwalifikacje do przeprowadzania audytu we-
wnetrznego:

a) jeden z certyfikat6zo: Certified Internai Auditor (CIA), Certified Gov-

b)

ernment Auditing Professional (CGAP), Certified Information Sys-
tems Auditor (CISA), Association of Chartered Certified Account-
ants (ACCA), Certified Fraud Examiner (CFE), Certification in
Control Self Assessment (CCSA), Certified Financial Services Audi-
tor (CFSA) lub Chartered Financial Analyst (CFA), lub

ztozyta, w latach 2003-2006, z wynikiem pozytywnym egzamin na
audytora wewnetrznego przed Komisjg Egzaminacyjng powotang
przez Ministra Finanséw, lub

c) uprawnienia biegtego rewidenta, lub

d) dwuletnig praktyke w zakresie audytu wewnetrznego i legitymuje sie

dyplomem ukonczenia studiow podyplomowych w zakresie audytu
wewnetrznego, wydanym przez jednostke organizacyjng, ktéra w dniu
wydania dyplomu byta uprawniona, zgodnie z odrebnymi ustawami,
do nadawania stopnia naukowego doktora nauk ekonomicznych lub
prawnych™17.

4.7. Procedury
Najwiecej procedur opracowanych i wdrozonych w urzedach dotyczy

eksploatacji. Znacznie mniejsza liczba zwigzana jest z wdrozeniem no-
wych aktywow, wycofaniem aktywow' z eksploatacji oraz testowaniem.

17Dz.U. 2009 nr 157 poz. 1240.
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Szczegob6towe informacje zostaly zaprezentowane w tabeli 9. Wynika
Z niej, ze w badanej grupie istniejg instytucje, ktére nie majg ani jednej
z co najmniej kilku wyszczeg6lnionych grup procedur. Odpowiednie
dane zostaly przedstawione na rysunku 9. Ukazuje on procent urzedow,
ktére majg przynajmniej po jednej procedurze w kazdej z grup.

Tabela 9. Procedury wdrozone w badanych urzedach

Procedury
Wdrazanie akty- Eksploatacja Testowanie Wycofanie
wow aktywow aktywow aktywow
Liczba 157 68 113 139
Srednia liczba
rzypadajaca
P yp. 1a 0,46 2,03 0,33 0,41
na pojedynczy
urzad
Maksymalna
Viaxsy 20 83 16 19
liczba
Liczba organi-
zacji bez wdro-
249 205 278 246

zonej procedu-
ry

Jak wida¢ na rysunku 9, ponad potowa (56%) instytucji nie posiada zad-
nej procedury, natomiast przynajmniej jedng w kazdej grupie posiada
tylko 12%.

Najwieksza liczba procedur opracowanych przez urzedy, dotyczyta
eksploatacji aktywow. Najmniejsza liczba zwigzana byta z testowaniem

aktywow. Szczegdbtowe liczby zostaly zaprezentowane na rysunku 10.
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m O procedur

1 grupa procedur
m 2 grupy procedur
m 3 grupy procedur

m 4 grupy procedur

Rys. 9. Grupy procedur w badanych instytucjach
689
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Wdrazanie Eksploatacja Wycofanie Testowanie
nowych aktywoéw aktywow aktywow aktywow

Rys. 10. Liczba procedur opracowanych przez badane instytucje
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4.8. Problemy ustanowienia i wdrozenia Polityki bezpieczenstwa

Sumaryczna ocena, dokonana przez respondentdw i umieszczona w tabeli
10, jest zblizona co do wartosci dla kazdego z przedstawionych w pytaniu

nr 7 ankiety problemoéw.

Tabela 10. Sumaryczna ocena problemoéw zwigzanych z ustanowieniem i wdrozeniem
Polityki bezpieczenstwa

Problem Punktacja

Wiedza, doswiadczenie 827
Finanse 920
Op6r czynnika ludzkiego 855

Respondenci najczesciej przyznawali maksymalng liczbe punktéw pro-
blemom finansowym, co zostalo pokazane w tabeli 11. Ograniczone
srodki finansowe wpilywajg na niedostateczng liczbe szkolen oraz dzia-
tan, majacych na celu nie tylko pozyskanie wiedzy i kompetencji, lecz
takze podniesienie swiadomosci znaczenia ochrony informacji i wyste-

pujacych zagrozen.

Tabela 11. Liczba instytucji przyznajacych maksymalng punktacje dla poszczeg6lnych pro-
bleméw

Problem Liczba instytucji

Wiedza, doswiadczenie 36
Finanse 82
Opor czynnika ludzkiego 52

Urzednicy dodatkowo wym ienili nastepujace, nieskategoryzowane pro-
blemy:

= sporzgdzanie audytow bezpieczenstwa,

e brak czasu,
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< problemy sprzetowe,

< pracochtonnosé,

= braki kadrowe,

= sposoOb przeptywu danych pomiedzy systemami,

= nieprecyzyjne, niejasne, niespdjne przepisy oraz ich interpretacja,
< nadmiar obowigzkoéw,

< duza liczba zadan,

< brak zainteresowania pracownikow.

4.9. Zgodnos$¢ zWCAG 2.0

Mozna uznac¢, iz nie wiecej niz 48 portali BIP badanych jednostek
(14,16%) spetnialo wymagania zgodnosci z WCAG 2.0. Prawie wszystkie
posiadaly wrecz ascetyczng forme. Do wyjatkéw nalezy portal Gminy

Kornowac, ktérego strone gtéwnag pokazuje rysunek 11.

C #t 1 lcdinonechipanirapl -00 s
ieg £1Smeia |1 Dy B Pan . mzymidicy.. ) npayWes. | @ * O ivzkdeckd

Gmina Kornowac

Informec]i Publicznej

DANETELEADRESOWE
Lokafizacja Adres
Gmina Kornowac m,sqske
prAw raciborski 2N
grHComiec
instynicp kulcuiy
pomocspoieana
NIP Telefon Telefon
6391979757 0324301037 0324301038
Faks e-mail e-mai!
032430 1333 ur-adokomowacpl - ekrerartaaskQmow

Rys. 11. Biuletyn informacji Publicznej Gminy Kornowac
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5 Weryfikacja hipotez

5.1. Hipoteza 1: Wiekszo$¢ badanych podmiotéw nie zarzadza ustugami

realizowanymi za pomoca systemow teleinformatycznych zgodnie

z przepisami KRI

Hipoteza nr 1 znalazta swoje potwierdzenie w wynikach badah. Nawet
pojedyncze kryteria weryfikacji nie zostaly spetlnione przez wiekszos¢
organizacji, co zostato uwidocznione w tabeli 12.

Tabela 12. Zestawienie ilosciowe i procentowe jednostek spetniajacych pojedyncze kryteria

weryfikacji hipotezy nr 1

Lp. Kryterium
1. Certyfikat zgodnosci z PN-ISO/IEC 20000

Przeszkolenie przynajmniej 1 pracownika
w zakresie wymagan PN-ISO/IEC 20000

Zakup przynajmniej 1 normy PN-ISO/IEC

3.
20000

4. Audyt na zgodno$¢ z PN-ISO/IEC 20000

5 Przynajmniej 1 udokumentowana procedura
' dotyczaca wdrazania aktywow

6 Przynajmniej 1 udokumentowana procedura
’ dotyczaca eksploatacji aktywow

- Przynajmniej 1 udokumentowana procedura
' dotyczaca wycofania aktywoéw

8 Przynajmniej 1 udokumentowana procedura

dotyczaca testowania aktywow
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26,55

39,53

27,43

17,99



Przemystaw Jatkiewicz

Najwiecej jednostek (39,53%) posiada przynajmniej 1 udokumentowang
procedure dotyczgca eksploatacji aktywow teleinformatycznych. Jed-
nakze komplet procedur funkcjonuje zaledwie w 42 urzedach.

Tabela 13 przedstawia zestawienie ilosciowe i procentowe jednostek

spetniajgcych tgczne kryteria weryfikacji hipotezy nr 1

Tabela 13. Zestawienie ilosciowe i procentowe jednostek spetniajacych taczne kryteria

weryfikacji hipotezy nr 1

L.p. Kryterium Liczba jednostek % badanej préby
1. Certyfikat zgodnosci z PN-ISO/IEC 20000 3 0,88

Przeszkolenie przynajmniej 1 pracownika w
zakresie stosowania normy PN-ISO/IEC 20000

2. lub zakup normy PN-ISO/IEC 20000 oraz prze- 5 1,47
prowadzenie audytu na zgodno$¢ z PN-ISO/IEC
20000

Posiadanie przynajmniej po 1 udokumento-

wanej procedurze dotyczgcej wdrazania, eks-
3. 42 12,39

ploatacji, wycofywania itestowania aktywoéw
teleinformatycznych

5.2. Hipoteza 2: Stopien wdrozenia przepisow KRI dotyczacych zarzgdzania ustu-
gami realizowanymi za pomocg systemow teleinformatycznych jest zalezna

od wielkos$ci podmiotu, liczby i wyksztatcenia os6b zwigzanych z IT

Hipoteza nr 2 rbwniez znalazta swoje potwierdzenie. Im wieksza orga-
nizacja, tym wiekszy stopien wdrozenia przepiséw KRI zwigzanych z za-
rzgdzaniem ustugami realizowanymi za pomocg systemoéw teleinforma-
tycznych, co zostalo pokazane w tabeli 14.

Nalezy jednak zauwazy¢, ze nawet w przypadku duzych instytucji,
jakimi sa Urzedy Marszatkowskie, Urzedy Miejskie w miastach na pra-
wach powiatu oraz Urzedy Dzielnicy (Warszawa), $srednia liczba punk-

tow stanowi jedynie 36,83% wszystkich mozliwych do przyznania.
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Tabela 14. Sredni stopieri wdrozenia przepiséw KRI zwigzanych z zarzadzaniem ustugami

realizowanymi za pomocg systemow teleinformatycznych

Wielkos¢ instytucji Liczba instytucji Liczba punktow Srednia liczba punktéw
Mate 253 246 0,97
Srednie 74 151 2,04
Duze 12 53 4,42

Liczba pracownikoéw dziatu IT ma bezposrednie przetozenie na stopien
wdrozenia przepisow KRI zwigzanych z zarzadzaniem ustugami reali-
zowanymi za pomoca systemow teleinformatycznych.

Na rysunku 12 zaznaczono kropkami liczbe punktéw przyznanych
wedtug zasad przedstawionych w tabeli 2 oraz niebieska linie trendu.

Te same oznaczenia uzyto na rysunku 13, odnoszgacym sie do liczby
pracownikéw zwigzanych z IT z wyksztalceniem wyzszym, technicz-

0 2 4 6 8 10 12 14 16 18
Liczba pracownikow IT

Rys. 12. Zaleznosc¢ stopnia wdrozenia przepisow KRl dotyczacych zarzgdzania ustugami
realizowanymi za pomocg systemow teleinformatycznych od liczby pracownikéw IT
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Liczba pracownikéw IT z wyksztatceniem technicznym

Rys. 13. Zalezno$¢ stopnia wdrozenia przepisow KRI dotyczacych zarzadzania ustugami
realizowanymi za pomoca systemow teleinformatycznych od liczby pracownikéw IT
zwyksztatceniem wyzszym technicznym

5.3. Hipoteza 3: Wiekszo$¢ badanych podmiotow nie wdrozyta prawidtowo

systemu zarzadzania bezpieczenstwem informacji
Hipoteza nr 3, jak wynika z danych zamieszczonych w tabeli 15, jest
prawdziwa. Wiekszo$¢ badanych podmiotéw nie wdrozyta prawidtowo

systemu zarzgdzania bezpieczennstwem informacji.

Tabela 15. Zestawienie jednostek spetniajgcych kryteria weryfikacji hipotezy nr 3

L.p.  Kryterium Liczba jednostek % badanej proby
1 Certyfikat zgodnosci z ISO 27001 11 3,24
2 Przeszkolenie przynajmniej 1 pracownika lub 19 5,60

zakup normy ISO 27001 oraz przeprowadzenie
audytu na zgodnos$¢ z ISO 27001

3.1 Aktualna inwentaryzacje aktywow teleinfor- 12 3,54
matycznych

3.2 Aktualna analiza ryzyka 61 17,99

3.3 Aktualny rejestr incydentéow 48 14,16

3.4 Aktualna Polityka bezpieczenstwa informacji 5 1,47

oparta o ISO 27001
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5.4. Hipoteza 4: Stopien wdrozenia systemu zarzadzania bezpieczenstwem
informacji zalezy od wielkosci podmiotu, liczby i wyksztatcenia osob

zwigzanych z IT

Hipoteze nr 4 takze nalezy uznac za potwierdzong. Jak wynika z danych
zaprezentowanych w tabeli 16, wieksze jednostki w podwyzszonym
stopniu wdrozyly system =zarzadzania bezpieczenstwem informacji.
Nawet Sredni stopien wdrozenia dla jednostek duzych nie byt bliski
maksymalnej mozliwej do przyznania liczbie punktéw, wynoszacej 57.
Ponad 14% przebadanych jednostek posiadato stopien wdrozenia o war-

tosci O, a nawet nizszej.

Tabela 16. Sredni stopierh wdrozenia systemu zarzadzania bezpieczefistwem informacji

Wielkos$¢ instytucji Liczba instytucji Liczba punktow Srednia Liczba punktéw
Mate 253 1300 5,14
Srednie 74 1136 15,35
Duze 12 394 32,83

Zaroéwno liczba, jak i wyksztalcenie pracownikéw zwigzanych z IT, ma
bezposrednie przetozenie na stopien wdrozenia systemu zarzgadzania
bezpieczennistwem informacji, co zostato pokazane na rysunkach 14 i 15.
Za pomocg kropek oznaczono $redni stopien wdrozenia dla okreslo-
nych liczebnosci pracownikéw, zas niebieska, ciggta linia jest linig tren-
du. Warto zauwazy¢, iz zerowa liczba pracownikéw IT zwigzana za-

pewne z outsourcingiem nie zapewnia bezpieczenstwa systemu.
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Liczba pracownikéw IT

Rys. 14. Zaleznos$¢ stopnia wdrozenia systemu zarzgdzania bezpieczenstwem informacji
od liczby pracownikéw IT

Liczba pracownikéw IT z wyksztatceniem technicznym

Rys. 15. Zaleznos$¢ stopnia wdrozenia systemu zarzgdzania bezpieczenstwem informacji
od liczby pracownikéw IT z wyksztatceniem technicznym
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5.5. Hipoteza 5: Wiekszos$¢ systemow teleinformatycznych stuzacych do pre-
zentacji zasobow informacji badanych podmiotéw nie jest zgodnych ze
standardem WCAG 2.0

Hipoteza nr 5 zostata potwierdzona. Wiekszo$¢ (przynajmniej 291, co
stanowi 85,84% poddanych analizie) systemoéw teleinformatycznych
badanych podmiotow stuzgcych do prezentacji zasobow informacji nie
jest zgodnych ze standardem WCAG 2.0.

5.6. Hipoteza 6: Jednostki wyzszego szczebla bardziej dbajg o zgodnos¢ swo-
ich systemoéw teleinformatycznych stuzacych do prezentacji zasobow in-

formacji ze standardem WCAG 2.0

Hipoteza nr 6 nie zostala potwierdzona. Najmniejsza dbato$¢ o zgod-
nos¢ portali BIP z wytycznymi WCAG 2.0 przejawiajg instytucje Sredniej
wielkosci, czyli urzedy miejskie i powiatowe. Szczeg6towe dane przed-
stawione zostaly w tabeli 17.

Tabela 17. Instytucje, ktorych portale BIP spetniajg wytyczne WCAG 2.0

Wielkos$¢ instytucji Liczba instytucji Liczbzav\lii(I:PAéggfjonych %ZB\I,I\D/CZE\Zd;%Ch
Mata 253 38 15,02
Srednia 74 7 9,46
Duza 12 3 25,00

5.7. Hipoteza 7: Gtéwng przeszkoda we wdrozeniu KRI jest brak adekwatnych

kwalifikacji kadry badanych jednostek

Biorac pod uwage zatlozony sposéb weryfikacji w oparciu o odpowiedzi
na pytanie nr 7 ankiety, w ktérym respondenci przyznaja punkty od O do
5 dla czynnikéw, ktére stanowity problem przy ustanowieniu i wdroze-
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niu Polityki bezpieczenistwa oraz dane z tabeli 11, nalezy uznac hipoteze
nr 7 za nieprawdziwg.

Jednakze pozostate dane odnoszace sie do wyksztalcenia informaty-
kéw, administratorobw bezpieczenstwa czy audytoréw wewnetrznych,
jak rowniez braku szkolen czy zakupu norm pozwalajgcych na samo-
dzielne doksztalcanie, w powigzaniu z oczywistymi btedami w okresle-
niu metodyk czy nieznajomoscig terminologii branzowej, zdaje sie pod-
wazac jej prawdziwos¢.

Zaledwie 59% zatrudnionych przez urzedy informatykéw posiada
wyksztatcenie wyzsze techniczne. Chociaz ponad 82% administratoréw
bezpieczenstwa informacji posiada wyksztalcenie wyzsze techniczne, to
jednakze az 40 jednostek nie powotata go, co zgodnie z ustawa o ochro-
nie danych osobowych, sprawia, iz funkcje tg piastuje kierownik organi-

zacji, a wiec wojt, burmistrz czy prezydent miasta.
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6 Wnioski i spostrzezenia

Jednostki samorzgdowe w wiekszosci nie podjety adekwatnych staran
odno$nie wdrozenia systemu zarzadzania bezpieczeristwem informacji.
Nie projektujg, nie wdrazajg oraz nie eksploatujg systemow teleinforma-
tycznych z uwzglednieniem ich funkcjonalnosci, niezawodnosci, uzywal-
nosci, wydajnosci, przenoszalnosci i pielegnowalnosci, przy zastosowaniu
norm oraz uznanych w obrocie profesjonalnym standardéw i metodyk.
Nie mozna jednak z gory zatozy¢, ze famig w ten sposéb prawo.

Wspomniane obowigzki zostaly narzucone instytucjom publicznym
poprzez przepisy rozdziatu IV KRI. Nieokreslony jednak zostat termin
ich wdrozenia, gdyz w 8 23 KRI| czytamy: ,,Systemy teleinformatyczne pod-
miotéw realizujacych zadania publiczne funkcjonujace w dniu wejScia w zycie
rozporzadzenia na podstawie dotychczas obowigzujgcych przepiséw nalezy
dostosowa¢ do wymagan, o ktérych mowa w rozdziale 1V rozporzadzenia, nie
pézniej niz w dniu ich pierwszej istotnej modernizacji przypadajacej po wej-
Sciu w zycie rozporzadzenia".

Rozporzadzenie nie definiuje pojecia ,istotna modernizacja", co w potg-
czeniu z niskim tempem wymiany systemoéw informatycznych w insty-
tucjach, moze spowodowac iz faktyczne wejsScie w zycie wspomnianych
przepisbw bedzie odwlekane jeszcze przez diugie lata. Pomimo, ze roz-
porzgadzenie wydano w roku 2012, nadal tylko nieliczne jednostki samo-
rzadowe podjely starania zwigzane z wdrozeniem przepiséw KRI.

Wyjatkiem jest przepis 8 19 KRI| - speinienie wymagan Web Content
Accessibility Guidelines (WCAG 2.0) na poziomie AA przez systemy
teleinformatyczne, eksploatowane przez podmioty realizujgce zadania
publiczne i stuzgce prezentacji zasob6w informacji.

Termin jego wdrozenia zostat ustalony w § 22 o tresci: ,,Systemy telein-
formatyczne podmiotéw realizujacych zadania publiczne funkcjonujace w dniu
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wejscia w zycie rozporzadzenia nalezy dostosowa¢ do wymagan okreslonych
w 8§ 19, nie pdzniej niz w terminie 3 lat od dnia wejscia w zycie niniejszego
rozporzadzenia",

Przytoczony przepis mylnie przywotuje rekomendacje jako wymaga-
nia. W literaturze spotyka sie tez traktowanie WCAG jako standardu.
Faktycznie staly sie one standardem 15 pazdziernika 2012 roku jako
norma ISO/IEC 40500:2012, a wiec juz po publikacji KRI.

Pomimo tej niescistosci, juz pobiezna inspekcja portali BIP badanych
instytucji wykazata, ze podjety one dziatania dostosowujgce je do wy-
tycznych WCAG 2.0. Zazwyczaj posiadajg funkcje zwiekszajgce kontrast
i wielkos¢ czcionki, jednak sg to jedynie 2 z 35 wytycznych. Zaobserwo-
wano rowniez bardzo niekorzystny trend, polegajagcy na tworzeniu
osobnych portali dla os6b niepetnosprawnych, ktére zapewniajg zgod-
nos¢ zWCAG 2.0. Zdaniem autora jest to objaw dyskryminacji niepetno-
sprawnych.

Widac¢ jednak, ze jednoznaczne okreslenie terminu wdrozenia stymu-
lujgco wptywa na podjecie dziatan. Z tego tez wzgledu zapis 8 22 nalezy
uzna¢ za szkodliwy. Nie skorzystano z mozliwosci jego skorygowania
przy okazji wydania Rozporzgdzenia Rady Ministrow z 27 listopada
2014 roku zmieniajace rozporzagdzenie w sprawie Krajowych Ram Inter-
operacyjnosci, minimalnych wymagan dla rejestrow publicznych i wy-
miany informacji w postaci elektronicznej oraz minimalnych wymagan
dla systemow teleinformatycznych1g

Z niewiadomych wzgledéw przedkiada sie skadingd niezwykle waz-
ne zagadnienie dostepu do informacji osé6b niepetnosprawnych nad
bezpieczenstwo informacji i odpowiednie nig zarzadzanie. Systemowi
zarzgdzania informacjg poswiecono w KRI| znaczng czes¢ rozdziatu IV.
Celem zawartych w nim przepisow byto okresSlenie minimalnych wy-
magan zwigzanych z bezpieczenstwem informacji przetwarzanych przez
podmioty publiczne. Jednoczesnie utworzono niejako furtke pozwalajg-

ca na odsuwanie w czasie ich stosowania.

18Dz.U. z 2014 r. poz. 1671
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Whnioski i spostrzezenia

Jednostki samorzagdowe zdajg sobie sprawe z niejasnej sytuacji, stad
witasnie nieche¢ do udzielania informacji opisana w czesci poswieconej
przebiegowi badan. Dodatkowo brak nadzoru i kontroli, wytkniety juz
przez Najwyzszg lzbe Kontroli® w potgczeniu z sygnalizowanymi w ba-
daniach barierami finansowymi, powodujag iz wdrozenie przepisow KRI
bedzie sie przeciggato.

Warto zauwazyé€, ze dzialania Generalnego Inspektora Ochrony Danych
Osobowych polegajgce na popularyzacji przepisow oraz kontroli ich prze-
strzegania przynosza rezultaty. Niemalze wszystkie urzedy posiadajg Poli-
tyke bezpieczehstwa dotyczacg ochrony danych osobowych. Opublikowa-
ne 26 kwietnia 2013 roku oraz zaktualizowane 9 maja 2013 roku wspdlne
stanowisko resortu finanséw oraz Ministerstwa Cyfryzacji i Administraciji,
zawierajace m.in. wytyczne dotyczace prowadzenia audytu wewnetrznego
bezpieczenistwa informacji przetwarzanych w systemie teleinformatycz-
nym przez komoérke audytu wewnetrznego, nie przyniosto oczekiwanych
rezultatow?) Tres¢ stanowiska przedstawiono w zatlaczniku nr 3. Audyto-
rzy wewnetrzni zazwyczaj nie posiadajg odpowiednich kompetencji. Tylko
38,82% z nich posiada wyksztatcenie wyzsze techniczne, za$ 65,29% doko-
nato analizy ryzyka, cho¢ obowigzek corocznego jej wykonywania wynika
z ustawy z 27 sierpnia 2009 roku o finansach publicznych2li wydanych na
jej podstawie rozporzgdzen Ministra Finanséw w sprawie audytu we-
wnetrznego oraz informacji o pracy i wynikach tego audytu.

Nie mozna nie docenia¢ wagi wspomnianej popularyzacji. Z prze-
prowadzonych badan wynika, ze kompetencje urzednikbw odpowie-
dzialnych za funkcjonowanie systemdéw informatycznych stojg na ni-
skim poziomie. Swiadcza o tym przytoczone przykiady nieznajomosci

terminologii i metodyk. Zaobserwowano tez mylng interpretacje wy-

19 Wdrazanie wybranych wymagan dotyczacych systemow teleinformatycznych, wy-
miany informacji w postaci elektronicznej oraz krajowych ram interoperacyjnosci na
przyktadzie niektérych urzedéw gmin miejskich i miast na prawach powiatu, NIK
KAP-4101-002-00/2014, luty 2015.

D Wspoblne stanowisko Departamentu Informatyzacji MAIC i Departamentu Audytu Sekto-
ra Finanséw Publicznych MF odnos$nie zapewnienia audytu wewnetrznego w zakresie
bezpieczenstwa informaciji.

21Dz.U. z 2013 r. poz. 885.
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tycznych WCAG 2.0 zwigzang z powierzchownym zapoznaniem sie je-
dynie z gtdbwnym dokumentem, bez materiatbw dodatkowych, do kto-
rych sie on odnosi.

Zauwazy¢ nalezy, ze sam Web Content Accessibility Guidelines jest
kréotkim, 44 stronnicowym (po wydrukowaniu) dokumentem, ktéry za-
wiera jednak odnos$niki do nastepnych materiatow:

e How to Meet WCAG 2.0 — aktualna lista referencji WCAG 2.0;
< Understanding WCAG 2.0 — poradnik utatwiajgcy zrozumienie
i wdrozenie WCAG 2.0,
< Techniques for WCAG 2.0 — opis technik oraz czesto popetnia-
nych btedow;
e The WCAG 2.0 Documents — opis dokumentéw technicznych
WCAG 2.0 zaleznosci pomiedzy nimi.
Catosc¢ liczy ponad 1000 stron wydrukowanego tekstu, przy czym dys-
ponujemy oficjalnym tlumaczeniem jedynie WCAG 2.0, wykonanym
przez Fundacje Instytut Rozwoju Regionalnego2 Pozostate ponad 95%
informacji pozostaje w angielskiej wersji jezykowej. Z tego tez wzgledu,
pomimo podjetych staran, tylko nieliczne portale BIP badanych instytu-
cji spetnia zalecenia WCAG 2.0.

Biorgc powyzsze pod uwage, Polskie Towarzystwo Informatyczne
zaleca:

1. podjecie prac nad zmiang przepisOw Rozporzadzenia Rady
Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw
publicznych i wymiany informacji w postaci elektronicznej
oraz minimalnych wymagan dla systemow teleinformatycz-
nych (KRI),

2. ustalenie zasad i planéw kontroli przestrzegania przepiséw KRI,

3. opracowanie i wdrozenie systemu szkolen i dziatan promuja-
cych przepisy KRI.

2http://www.fdc.org.pl/wcag2/index.html.
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Zalgcznik 1 Ankieta

POLSKIE TOWARZYSTWO INFORMATYCZNE

Zarzad Gtéwny, al. Solidarnoéci 82A m. 5, 01-003 Warszawa, ttU + 48 22 838 47 05, fax: + 48 22 535 89 87,
e-mail: pti@pti.org.pl, www.pti.org.pl Adres korespondencyjny: ul. Putawska 39 lok. 4, 02-508 Warszawa

Warszawa, dnia Xx=xx=xxxX
Urzad >000000K
ul. XXXXXXXXX XX

XX-XX XXXXXXXXXXX

Polskie Towarzystwo Informatyczne wnioskuje o udostepnienie informacji publicznej na
podstawie art. 2 ust. 1 ustawy o dostepie do informacji publicznej z dnia 6 wrzesnia 2001
r. (Oz. U. Nr 112, poz. 1198), w nastepujgcym zakresie:
1 Czy Panstwa instytucja posiada wyszczegolnione ponizej normy, przeszkolita
pracownikéw w zakresie ich stosowania, audytowata organizacje na zgodnos¢

z nimi? Prosze o wypetnienie tabeli.

Liczba Liczba przeszkolonych
zakupionych pracownikéw

Norma Data audytu Data certyfikacji

PN-ISO/IEC
20000
PN-ISO/IEC
27001
PN-ISO/IEC

SOOKKIHKKIHKIXK XHXHKIIKKIHKIKHKIXHKKXKK
27005

PN-ISO/IEC
DOOKKIHKIIKIXK XHXHKIIKKIHKIHXKIXHXIXXXK
24762

KRS: 0000043879 - Sad Rejonowy dla m.st. Warszawy w Warszawie,
Xl Wydziat Gospodarczy Krajowego Rejestru Sgdowego, NIP: 522-000-20-38, REGON: 001236905
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2. Czy Panstwa instytucja przeprowadzita inwentaryzacje zasobow
teleinformatycznych i sporzadzita w odniesieniu do nich analize ryzyka oraz czy

prowadzony jest rejestr incydentéw bezpieczenstwa. Prosze o wypetnienie tabeli.

Data inwentaryzacji

Liczba aktywow
informacyjnych

Liczba aktywnych
weztéw sieci

Liczba baz danych

Data ostatniej
aktualizacji analizy

ryzyka

Metodyka analizy ryzyka llo$ciowa/jako$ciowa/mieszana/oparta na
rywalizacji*

Nazwa metodyki

Wykonawca analizy Wewnetrzny/zewnetrzny*

ryzyka

3. Czyijakie incydenty bezpieczenstwa zostaty wykryte/zgtoszone w Panstwa

instytucji? Prosze o wypetnienie tabeli.

Czy instytucja prowadzi rejestr incydentéw Tak/Nie*

lle incydentéw zarejestrowano w instytucji w
2014 roku

Data ostatnio zarejestrowanego incydentu

Czy instytucja zarejestrowata incydent ktérego Tak/Nie*
waga wymagata zgtoszenia do zespotu CERT
ABW lub prokuratury
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4. Czy ikiedy Panstwa instytucja ustanowita Polityke bezpieczenstwa informacji oraz
czy oparta jg o ustawe o ochronie danych osobowych czy norme ISO 27001 oraz czy

jest ona aktualizowana? Prosze o wypeitnienie tabeli.

Data ustanowienia

Data ostatniej aktualizacji

Oparta o ISO 27001 czy UODO ISO 27001/U0ODO*

Czestotliwo$¢ przegladu 1 rok/ponizej 1 roku/powyzej 1 roku*
Data ostatniego audytu

Wykonawca audytu Wewnetrzny/zewnetrzny*

5. Liczby i kompetencje pracownikéw. Prosze o wypetnienie tabeli.

Liczba pracownikéw
Liczba pracownikéw odpowiedzialnych za IT

Liczba pracownikéw odpowiedzialnych za IT z
wyksztatceniem wyzszym technicznym

Wyksztatcenie Administratora Bezpieczenstwa  Srednie/ wyzsze humanistyczne/wyzsze
Informacji (ABI) techniczne*

Wyksztatcenie audytora wewnetrznego wyzsze humanistyczne/wyzsze techniczne*

6. Prosze o podanie liczby pisemnych, zatwierdzonych przez kierownictwo instytucji

procedur. Prosze o wypetnienie tabeli.

Wdrazanie nowych aktywoéw teleinformatycznych

Biezgca eksploatacja aktywow
teleinformatycznych

Wycofanie aktywow teleinformatycznych

Testowanie systemow teleinformatycznych pod
katem bezpieczenstwa informacji i zgodnosci
prawnej

Liczba zbioréw danych osobowych

Liczba zbioréw danych osobowych
zarejestrowanych w GIODO
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7. Ktory zczynnikéw stanowit najwiekszy problem przy ustanowieniu i wdrozeniu

Polityki bezpieczenstwa? Prosze o wypetnienie tabeli punktami w skali 0-5 dla
kazdego z czynnikow.

Wiedza, doswiadczenie
Finanse
Opor czynnika ludzkiego

Inne. Jakie?

*Niepotrzebne skresli¢
Odpowiedz prosimy przesta¢ w formie papierowej na adres:

Polskie Towarzystwo Informatyczne
ul. Putawska 39/4
02-508 Warszawa
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Zalgcznik 2 Zazalenie

POLSKIE TOWARZYSTWO INFORMATYCZNE

Zarzad Gtoéwny, al. Solidarnosci 82A m. 5, 01-003 Warszawa, tel.: + 48 22 838 47 05, fax: + 48 22 536 89 87,
e-mail: pti(5)pti.org.pl, www.pti.ore.pl Adres korespondencyjny: ul. Putawska 39 lok. 4, 02-508 Warszawa

Warszawa, dnia X<k

Samorzadowe Kolegium Odwotawcze
Whnioskodawca: Polskie Towarzystwo Informatyczne
Strona przeciwna: XXXOXXXXXXXXX

Zazalenie
na niezalatwienie sprawy w terminie

Niniejszym na podstawie art. 37 Kodeksu postepowania administracyjnego
skltadamy zazalenie na niezatatwienie przez XXXXXXXXXXXXXXXX sprawy - pomimo
obowigzku wynikajacego z przepisu art. 13 ust 1 ustawy z dnia 6 wrzesnia 2001 r.
o dostepie do informacji publicznej - poprzez nie udzielenie informacji publicznej
na wniosek z dnia XX-XX-XXXX

Wskazujgc na powyzsze, wnosze o:
1) zobowigzanie XXXXXXXXXXXXXXXXX do udostepnienia wnioskowanej informacji
publicznej.

Uzasadnienie
Whioskiem z dnia XX-XX-XXXX zwrdcilismy sie do XXXXXXXXXXXX o udostepnienie
informacji publicznej. Do dnia XX-XX-XXXX nie otrzymaliSmy zadnej odpowiedzi.

Zakgcznik:
Kopia wniosku

KRS: 0000043879 - Sad Rejonowy dla m.st. Warszawy w Warszawie,
Xl Wydziat Gospodarczy Krajowego Rejestru Sagdowego, NIP: 522-000-20-38, REGON: 001236905
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Zatgcznik 3. Wspdlne stanowisko Departamentu Informatyzacji MAIC
i Departamentu Audytu Sektora Finanséw Publicznych MF
odnos$nie zapewnienia audytu wewnetrznego w zakresie
bezpieczenstwa informacji

l. Zapewnienie okresowego audytu wewnetrznego w zakresie bezpieczenstwa
informacji

Przepis 8 20 rozporzadzenia w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych,
zwanego dalej rozporzgdzeniem, okresla cigzace na kierownictwie pod-
miotu publicznego obowigzki zwigzane z systemem zarzadzania bez-
pieczenstwem informacji. Jednym z nich jest wskazany w § 20 ust. 2 pkt
14 rozporzadzenia obowigzek zapewnienia okresowego audytu we-
wnetrznego w zakresie bezpieczehstwa informacji, nie rzadziej niz raz
na rok.
Intencjg projektodawcy byto zobowigzanie podmiotéw realizujgcych
zadania publiczne do realizowania okresowego audytu wewnetrznego,
bez szczegbtowego wskazywania na rodzaj audytu oraz tryb jego
przeprowadzania. Uwzgledniajac przepis 8 20 ust. 3 rozporzadzenia nale-
zy stwierdzié, iz powyzsze zobowigzanie powinno by¢ wykonywane na
jeden z dwéch sposobow.
1.
W podmiotach, w ktdrych system zarzadzania bezpieczehstwem
informacji zostal opracowany na podstawie Polskiej Normy PN-
ISO/IEC 27001, wymagania okreslone w 8 20 ust. 1i 2 rozporzadze-
nia uznaje sie za spetnione. W takich podmiotach ustanawianie za-
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bezpieczen, zarzadzanie ryzykiem oraz audytowanie odbywa sie
na podstawie Polskich Norm, zwigzanych z tag normg. W konse-
kwencji przywotanej regulacji nie ma koniecznosci dokonywania
dodatkowych/odrebnych audytéw wewnetrznych, bowiem audy-
towanie jest jednym z juz funkcjonujgcych elementéw systemu za-

rzadzania bezpieczennstwem informacji opisanym w normach.

Jednostki, ktore nie wdrozyty systemu zarzgdzania bezpieczenstwem
informacji, zgodnie z normami wskazanymi w 8§ 20 ust. 3 rozporzg-
dzenia, sg zobowigzane, zgodnie z § 20 ust. 2 pkt 14 rozporzadzenia,
do zapewnienia okresowego audytu wewnetrznego w zakresie in-
formacji bezpieczenstwa informacji nie rzadziej niz raz na rok.
Uzycie w rozporzadzeniu sformutowania ,,audyt wewnetrzny"
nie miato na celu obligatoryjnego przypisania tego obowigzku
komérkom audytu wewnetrznego, funkcjonujgcym w jednostkach
sektora finanséw publicznych na mocy przepiséw Dziatu VI ustawy
ofinansach publicznych, zwanymi dalej komérkami audytu wewnetrz-
nego. Jak wyzej wskazano, ustawodawca nie okreslit sposobu, trybu,
rodzaju audytu, ani tez os6b czy komdrek organizacyjnych, kto-
rym nalezatoby powierzy¢ prowadzenie ww. audytu. Zatem decy-
zja co do tego, komu zostanie powierzone prowadzenie omawia-
nego audytu, spoczywa na kierownictwie podmiotu.
Kryteriami, jakimi nalezy sie kierowac¢ przy wyborze os6b/komaérek or-
ganizacyjnych prowadzacych audyt w zakresie bezpieczenstwa infor-
macji sa: odpowiednie kwalifikacje, doswiadczenie, znajomos$¢ metodyKki
audytu w zakresie bezpieczenstwa informacji, a takze niezaleznos¢ od ob-
szaru audytowanego. W razie watpliwosci, przy wyborze oséb / komérek
organizacyjnych prowadzgacych ww. audyt mozna bra¢ pod uwage wy-
mogi wskazane w normach wymienionych w 8§ 20 ust. 3 rozporzadzenia.
Upraszczajgc interpretacje przedmiotowej regulacji audyt sytemu bez-
pieczenstwa informacji moze by¢ przeprowadzony w oparciu o dwa
zestawy kryteridw. Po pierwsze jest to 14 kryteriow zawartych w 8 20
ust. 2 rozporzadzeniem lub jako drugi wariant audyt zgodnosci z normga
PN-ISO/IEC 27001.
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W opinii Ministerstwa Finanséw oraz Ministerstwa Administracji i Cyfry-
zacji nie nalezy automatycznie przypisywac¢ zadania audytu w zakresie
bezpieczenstwa informacji komdrce audytu wewnetrznego. Punktem
odniesienia dla ustanowienia niniejszych przepiséw byt dla projektodawcy
System Zarzadzania Bezpieczenstwem Informacji w oparciu o norme
PN-ISO/IEC 27001 nie zas DziatV | ustawy ofinansach publicznych.

IIl. Interpretacje przepisow

Majac na uwadze powyzsze stanowisko informujemy, ze podmiotem wia-
sciwym w zakresie udzielania odpowiedzi na pytania zwigzane z inter-
pretacjg przepiséw ustawy o informatyzacji podmiotézo realizujacych zadania
publiczne oraz omawianego rozporzadzenia, w tym na pytania zwigzane
z obszarem bezpieczenstwa informacji, zakresem audytu wewnetrznego
oraz kryteriami, jakie nalezy stosowac¢ przy ocenie tego obszaru, jest
Departament Informatyzacji Ministerstwa Administracji i Cyfryzaciji.
Natomiast w zakresie udzielania odpowiedzi na pytania dotyczace in-
terpretacji przepisow ustawy o finansach publicznych oraz aktéw wyko-
nawczych do tej ustazuy w zakresie audytu wewnetrznego witasciwym
jest Departament Audytu Sektora Finanséw Publicznych Ministerstwa
Finansow.
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Zatgcznik 4. Wycigg z dokumentu WCAG 2.0 dotyczgcego badanych wy-
tycznych

Wytyczne WCAG 2.0

Ta sekcja petni funkcje normatywna.

Zasada nr 1: Postrzegalno$¢ — informacje oraz komponen-
ty interfejsu uzytkownika musza by¢ przedstawione uzyt-
kownikom w spos6b dostepny dla ich zmystow.

Wytyczna 1.1 Alternatywa w postaci tekstu: Dla kazdej tresci nie-
tekstowej nalezy dostarczy¢ alternatywng tres¢ w formie tekstu,
ktéra moze by¢ zamieniona przez uzytkownika w inne formy (np.
powiekszony druk, brajl, mowa syntetyczna, symbole Ilub jezyk
uproszczony).

1.1.1 Tre$¢ nietekstowa: Wszelkie tresci nietekstowe przedstawione uzyt-
kownikowi posiadajg swojg tekstowg alternatywe, ktéra petni te sa-
m g funkcje, za wyjatkiem sytuacji opisanych ponizej (Poziom A):

o Kontrolki uzytkownika i wprowadzanie danych przez
uzytkownika: Jesli tres¢ nietekstowa jest kontrolkg uzyt-
kownika lub polem wprowadzania danych, wtedy posia-
da nazwe opisujgca jej przeznaczenie. (Wytyczna 4.1 po-
daje dodatkowe wymagania dotyczace kontrolek oraz

wprowadzania danych przez uzytkownika.)
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Przemystaw Jatkiewicz

o Media zmienne w czasie: Jesli tres¢ nietekstowa to media
zmienne w czasie, wtedy alternatywa w formie tekstu za-
wiera opis pozwalajgcy zrozumie¢ przeznaczenie tresci
nietekstowej. (Wytyczna 1.2 podaje dodatkowe wymaga-
nia, jesli chodzi o media.)

o Test: Jesli tres¢ nietekstowa jest testem lub ¢wiczeniem,
ktore utracitoby swo6j sens ze wzgledu na przedstawienie
tej samej tresci w postaci tekstu, wtedy alternatywa w posta-
ci tekstu podawa¢ powinna przynajmniej opis pozwalaja-

cy zrozumieé przeznaczenie tresci nietekstowej.

Odczucie zmystowe: Jesli tre$¢ nietekstowa ma za zadanie przede wszyst-
kim tworzy¢ konkretne odczucie zmystowe, wtedy alternatywa w posta-
ci tekstu jest opisem pozwalajagcym zrozumie¢ przeznaczenie tresci nie-

tekstowej.

CAPTCHA: Jesli celem tresci nietekstowej jest potwierdzenie, ze
do tresci ma dostep cztowiek, a nie komputer, wtedy dostarcza
sie alternatywe w postaci tekstu, ktdra identyfikuje oraz opisuje
cel tresci nietekstowej. Dostarcza sie rowniez alternatywnych za-
bezpieczen typu CAPTCHA, dostosowanych do ré6znych mozli-
wosci percepcji uzytkownikéw, uwzgledniajagc r6zne rodzaje nie-

petnosprawnosci.

Cele dekoracyjne, formatowanie, tres¢ niewidoczna: Jesli tres¢
nietekstowa peini jedynie funkcje dekoracyjng, uzywana jest do
formatowania wizualnego lub tez nie jest przedstawiana uzyt-
kownikowi, powinna by¢é wdrozona w sposdéb umozliwiajgcy
technologiom wspomagajacym jej zignorowanie.
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Zatacznik 4. Wyciag z dokumentu WCAG 2.0 dotyczacego badanych wytycznych

Wytyczna 1.4 Mozliwosé rozréznienia: Uzytkownik powinien méc do-
brze widzie¢ bad? stysze¢ treSci — mie¢ mozliwos$¢ oddzielenia infor-
macji od tla.

1.4.3 Kontrast (minimalny): Wizualne przedstawienie tekstu, lub obrazu
tekstu posiada kontrast wynoszacy przynajmniej 4,5:1, poza naste-
pujacymi wyjatkami: (Poziom AA)

o Duzy tekst: Duzy tekst oraz grafiki takiego tekstu posia-
dajg kontrast przynajmniej 3:1.

o Przypadkowos$é: Nie stosuje sie wymogoéw minimalnego
kontrastu dla tekstow lub obrazu tekstu, bedagcych ele-
mentem nieuzywanych czesci interfejsu uzytkownika, ma-
jacych cel czysto dekoracyjny, nie sa widoczne lub tez sg

czescig obrazu zawierajgcego inne istotne tresci wizualne.

o Logo: Nie wymaga sie minimalnego kontrastu dla tekstu,
ktory jest czescig logo lub nazwy wlasnej produktu (marki).

Zasada nr 4: Solidno$¢ — Tre$¢ musi by¢ solidnie opubliko-
wana, tak, by mogta by¢ skutecznie interpretowana przez
réznego rodzaju oprogramowania uzytkownika, w tym tech-
nologie wspomagajace.

Wytyczna 4.1 Kompatybilnos¢: Zmaksymalizowanie kompatybilnosci
z obecnymi oraz przysztymi programami uzytkownikéw, w tym z tech-
nologiami wspomagajgcymi.
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4.1.1 Parsowanie: W tresci wprowadzonej przy uzyciu jezyka znaczni-
kéw, elementy posiadajg petne znaczniki poczatkowe i koricowe,
elementy sg zagniezdzane wedtug swoich specyfikacji, elementy
nie posiadajg zduplikowanych atrybutéw oraz wszystkie ID sa
unikalne, za wyjatkiem przypadkéw, kiedy specyfikacja zezwala

na wyzej wymienione cechy. (Poziom A)
Uwaga: Poczatkowe i konncowe znaczniki, w ktérych brak kluczowych

znakow, takich, jak zamykajgcy nawias ostry lub pytajnik btednie dopa-
sowany do atrybutu wartosci, nie sg uznawane za znaczniki petne.
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Zatgcznik 5.

L.p.

10.
11.
12.
13.
14.
15.

16.

Nazwa Jednostki

Starostwo Powiatowe
w Watbrzychu

Starostwo Powiatowe
w Ztotoryi

Starostwo Powiatowe
w Krasnymstawie

Starostwo Powiatowe
w Lubartowie

Starostwo Powiatowe
w Oswiecimiu

Starostwo Powiatowe
w Wadowicach

Starostwo Powiatowe
w Goleniowie

Starostwo Powiatu
Grodziskiego

Starostwo Powiatowe

w Minsku Mazowieckim

Starostwo Powiatowe

w Ozarowie Mazowieckim

Starostwo Powiatowe
w Siedlcach

Starostwo Powiatowe
w Kroénie

Starostwo Powiatowe
w Lesku

Starostwo Powiatowe
w Lubaczowie

Starostwo Powiatowe
w Nisku

Starostwo Powiatowe
w Przemyslu

Wykaz badanych podmiotéw

Adres BIP

http://www.bip.sp-walbrzych.dolnysiask.pi/

http://www.bip.powiat-zlotoryja.pi/

http://powiatkrasnystaw.bip.lublin.pl/

http://splubartow.bip.lubelskie.pl/

http://bip.powiat.oswiecim.pl/

http://bip.malopolska.pl/spwadowice/

http://spow.goleniow.ibip.pl/

http://www.bip.powiat-grodziski.pi/

http://bip.powiatminski.pi/

http://bip.pwz.pl/

http://www.bip.powiatsiedlecki.pl/

http://spkrosno.bip.gov.pl/

http://www.bip.powiat-leski.pl/

http://www.lubaczow.powiat.pi/bip/

http://www.bip.powiat-nisko.pl/

http://bip.spprzemysl.pl/
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http://www.bip.sp-walbrzych.dolnysiask.pi/
http://www.bip.powiat-zlotoryja.pi/
http://powiatkrasnystaw.bip.lublin.pl/
http://splubartow.bip.lubelskie.pl/
http://bip.powiat.oswiecim.pl/
http://bip.malopolska.pl/spwadowice/
http://spow.goleniow.ibip.pl/
http://www.bip.powiat-grodziski.pi/
http://bip.powiatminski.pi/
http://bip.pwz.pl/
http://www.bip.powiatsiedlecki.pl/
http://spkrosno.bip.gov.pl/
http://www.bip.powiat-leski.pl/
http://www.lubaczow.powiat.pi/bip/
http://www.bip.powiat-nisko.pl/
http://bip.spprzemysl.pl/

L.p.

17,

18.

19.

20,

21.

22,

23,

24.

25.

26,

27.

28.

29.

30.

31.

32.

33.

34,

Nazwa Jednostki

Starostwo Powiatowe
w Chodziezy

Starostwo Powiatowe
w Zambrowie

Starostwo Powiatowe
w Bedzinie

Starostwo Powiatowe
w Rybniku

Starostwo Powiatowe
w Gotdapi

Starostwo Powiatowe
w Mragowie

Starostwo Powiatowe
w Wegorzewie

Starostwo Powiatowe
w Gnieznie
Starostwo Powiatowe

w Lesznie

Starostwo Powiatowe
w Nowym Tomyslu

Starostwo Powiatowe
w Stawnie

Starostwo Powiatowe
w Miedzyrzeczu

Starostwo Powiatowe
w Nowej Soli

Starostwo Powiatowe
w Zarach

Starostwo Powiatowe
w Ktodzku

Starostwo Powiatowe
w Koscierzynie

Starostwo Powiatowe
w Kwidzynie

Starostwo Powiatowe
w Olsztynie

Przemystaw Jatkiewicz

Adres BIP

http://bip.wokiss.pi/chodziezp/

http://www.spzambrow.bip.podlaskie.pl/

http://www.bip.powiat.bedzin.pl/

http://www.bip.starostwo.rybnik.pl/

http://bip.warmia.mazury.pl/powiat_goldapski/

http://www.bip.powiat.mragowo.pl/

http://bip.powiatwegorzewski.pi/

http://bip.powiat-gniezno.pl/

http://www.bip.powiat-leszczynski.pl/

http://bip.powiatnowotomyski.pl/

http://bip.powiatslawno.pl/

http://bip.powiat-miedzyrzecki.pl/

http://www.bip.powiat-nowosolski.pl/

http://bip.wrota.lubuskie.pl/spzary/

http://www.bip.powiat.klodzko.pl/

http://bip-koscierzyna.eurzad.eu/

http://bip.powiatkwidzynski.pl/

http://bip.warmia.mazury.pl/powiat_olsztynski/
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http://bip.wokiss.pi/chodziezp/
http://www.spzambrow.bip.podlaskie.pl/
http://www.bip.powiat.bedzin.pl/
http://www.bip.starostwo.rybnik.pl/
http://bip.warmia.mazury.pl/powiat_goldapski/
http://www.bip.powiat.mragowo.pl/
http://bip.powiatwegorzewski.pi/
http://bip.powiat-gniezno.pl/
http://www.bip.powiat-leszczynski.pl/
http://bip.powiatnowotomyski.pl/
http://bip.powiatslawno.pl/
http://bip.powiat-miedzyrzecki.pl/
http://www.bip.powiat-nowosolski.pl/
http://bip.wrota.lubuskie.pl/spzary/
http://www.bip.powiat.klodzko.pl/
http://bip-koscierzyna.eurzad.eu/
http://bip.powiatkwidzynski.pl/
http://bip.warmia.mazury.pl/powiat_olsztynski/

L.p.

35,

36.

37.

38.

39.

40,

41.

42.

43.

44,

45.

46.
47.
48.

49,

50.

51.
52,
53,
54,
55,
56,
57,
58.

59.

Zatgcznik 5.

Nazwa Jednostki

Starostwo Powiatowe
w Pleszewie

Starostwo Powiatowe
w Ostrotece

Urzad Miejski w Wolborzu

Urzad Dzielnicy
Srédmiescie

Urzad Dzielnicy
Targéwek

Urzad Gminy Chojnéw
Urzad Gminy Cieptowody

Urzad Gminy
w Jerzmanowej

Urzad Gminy Kotla

Urzad Gminy w Lubinie

Urzad Gminy Niechléw

Urzad Gminy Nowa Ruda
Urzad Gminy Rudna
Urzad Gminy Zawonia
Urzad Gminy Ztotoryja

Urzad Gminy
w Jeziorach Wielkich

Urzad Gminy w Kesowie
Urzad Gminy Kikot
Urzad Gminy Lubanie
Urzad Gminy Osielsko
Urzad Gminy Radziejow
Urzad Gminy Rogowo
Urzad Gminy w Sicienku
Urzad Gminy So$no

Urzad Gminy Stolno

Wykaz badanych podmiotow

Adres BIP

http://bip.starostwo.powiatpleszewski.pi/

http://www.bip.powiatostrolecki.pl/

http://www.wolborz.4bip.pl/

http://bip.warszawa.pl/

http://bip.warszawa.pl/Menu_podmiotowe/Dzielnice/
Targéwek/

http://www.gmina-chojnow.bip.net.pl/

http://bip.cieplowody.pl/

http://bip.jerzmanowa.com.pl/

http://www.bip.kotla.pl/
http://www.bip.ug-lubin.dolnyslask.pl/

http://www.biuletyn.net/nt-
bin/start.asp?podmiot=niechlow/

http://www.bip.gmina.nowaruda.pl/
http://www.bip.rudna.pl/
http://zawonia.biuletyn.net/

http://bip.ziotoryja.com.pi/

http://jeziorawielkie.bipgmina.pi/

http://bip.kesowo.samorzady.pl/
http://bip.kikoi.pl/
http://bip.iubanie.kpsi.pi/
http://www.bip.osielsko.pl/
http://bip.ugradziejow.pl/
http://rogowo.bip.net.pl/
http://www.bip.sicienko.pl/
http://www.bip.sosno.lo.pl/

http://www.bip.stolno.com.pl/
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http://bip.starostwo.powiatpleszewski.pi/
http://www.bip.powiatostrolecki.pl/
http://www.wolborz.4bip.pl/
http://bip.warszawa.pl/
http://bip.warszawa.pl/Menu_podmiotowe/Dzielnice/
http://www.gmina-chojnow.bip.net.pl/
http://bip.cieplowody.pl/
http://bip.jerzmanowa.com.pl/
http://www.bip.kotla.pl/
http://www.bip.ug-lubin.dolnyslask.pl/
http://www.biuletyn.net/nt-
http://www.bip.gmina.nowaruda.pl/
http://www.bip.rudna.pl/
http://zawonia.biuletyn.net/
http://bip.ziotoryja.com.pi/
http://jeziorawielkie.bipgmina.pi/
http://bip.kesowo.samorzady.pl/
http://bip.kikoi.pl/
http://bip.iubanie.kpsi.pi/
http://www.bip.osielsko.pl/
http://bip.ugradziejow.pl/
http://rogowo.bip.net.pl/
http://www.bip.sicienko.pl/
http://www.bip.sosno.lo.pl/
http://www.bip.stolno.com.pl/

Przemystaw Jatkiewicz

L.p. Nazwa Jednostki Adres BIP
Urzad Gminy ) . ) )
60, ) http://bip.malopoiska.pi/ugczarnydunajec/
w Czarnym Dunajcu
Urzad Gminy . . .
61. o o http://ugbialapodlaska.bip.lublin.pl/
w Biatej Podlaskiej
62. Urzad Gminy Chetm https://ugchelm.bip.lubelskie.pl/
63. Urzad Gminy Fajstawice http://www,ugfajslawice.bip.e-zeto,eu/
64. Urzad Gminy Granowo http://granowo,bip.net. pi/
65, Urzad Gminy Jabton http://ugjablon.bip.lubelskie.pl/
Urzad Gminy . . . .
66, . . http://janowpodlaski.bip.iublin.pi/
Janoéw Podlaski
67, Urzad Gminy Krzywda http://ugkrzywda.bip.iubelskie.pl/
68. Urzad Gminy Kuréw http://bip.kurow.eu/
Urzad Gminy Lubycza . . .
69, ) http://ugiubyczakrolewska.bip.lubelskie.pl/
Krélewska
70, Urzad Gminy tukéw https://uglukow.bip.lubelskie.pl/
71. Urzad Gminy Milejow http://ugmiiejow.bip.lubelskie.pl/
72. Urzad Gminy Niemce http://ugniemce.bip.lubelskie.pl/

73, Urzad Gminy Potok Wielki http://ugpotokwielki.bip.lubelskie.pl/

74, Urzad Gminy Rejowiec http://ugrejowiec.bip.e-zeto.eu/
Urzad Gminy Rejowiec . . . .

75, http://ugrejowiecfabryczny.bip.lubelskie.pl/
Fabryczny

76, Urzad Gminy Rudnik http://bip.gmina-rudnik.pl/

77, Urzad Gminy w Stezycy http://bip.gminastezyca.pl/

78. Urzad Gminy Trzeszczany http://www.bip.trzeszczany.roztocze.pl/

79. Urzad Gminy http://andrespol.bip.cc/
w Andrespolu
80. Urzad Gminy Brzeziny http://www.brzeziny.bipst.pl/
81l. Urzad Gminy Srokowo http://bip.warmia.mazury.pl/srokowo_gmina_wiejska/
82. Urzad Gminy Daszyna http://www.daszyna.bip.cc/
83. Urzad Gminy Gidle http://www.bip.gidie.pl/
84, Urzad Gminy Glowno http://www.bip.gmina-giowno.eu/
85, Urzad Gminy Inowtédz http://bip.inowlodz.pl/
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http://bip.malopoiska.pi/ugczarnydunajec/
http://ugbialapodlaska.bip.lublin.pl/
https://ugchelm.bip.lubelskie.pl/
http://www,ugfajslawice.bip.e-zeto,eu/
http://granowo
http://ugjablon.bip.lubelskie.pl/
http://janowpodlaski.bip.iublin.pi/
http://ugkrzywda.bip.iubelskie.pl/
http://bip.kurow.eu/
http://ugiubyczakrolewska.bip.lubelskie.pl/
https://uglukow.bip.lubelskie.pl/
http://ugmiiejow.bip.lubelskie.pl/
http://ugniemce.bip.lubelskie.pl/
http://ugpotokwielki.bip.lubelskie.pl/
http://ugrejowiec.bip.e-zeto.eu/
http://ugrejowiecfabryczny.bip.lubelskie.pl/
http://bip.gmina-rudnik.pl/
http://bip.gminastezyca.pl/
http://www.bip.trzeszczany.roztocze.pl/
http://andrespol.bip.cc/
http://www.brzeziny.bipst.pl/
http://bip.warmia.mazury.pl/srokowo_gmina_wiejska/
http://www.daszyna.bip.cc/
http://www.bip.gidie.pl/
http://www.bip.gmina-giowno.eu/
http://bip.inowlodz.pl/

L.p.

86,

87,

88,
89,
90.

91,

92.

93,

94,

95,

96,

97,

98.

99,

100.

101.

102.

103.

104.

105.

106.

107.

108.

109.

110.

Zatgcznik 5.

Nazwa Jednostki
Urzad Gminy Makoéw

Urzad Gminy
w Mniszkowie

Urzad Gminy w Mokrsku
Urzad Gminy Nieboréow
Urzad Gminy Osjakéw
Urzad Gminy Ostrowek
Urzad Gminy

w Parzeczewie

Urzad Gminy Patnéow

Urzad Gminy Olszanka

Urzad Gminy
w Charsznicy

Urzad Gminy Dobra
Urzad Gminy Gdow

Urzad Gminy Jerzmano-
wice - Przeginia

Urzad Gminy w Stoczku
Urzad Gminy Koscielisko

Urzad Gminy
Nowe Piekuty

Urzad Gminy Nowy Targ
Urzad Gminy Patecznica
Urzad Gminy Sekowa

Urzad Gminy Konopnica
Urzad Gminy w Krypnie
Urzad Gminy Zabierzéw
Urzad Gminy Zawoja

Urzad Gminy Zalesie

Urzad Gminy Czerwonka

Wykaz badanych podmiotow

Adres BIP

http://makow.bipst.pl/

http://www.bip.mniszkow.pl/

http://www.bip.mokrsko.akcessnet.net/
http://www.bip.nieborow.pi/
http://osjakow.bip.net.pl/

http://ugostrowek.bip.lubelskie.pl/

http://bip.parzeczew.nv.pl/

http://www.biuletyn.net/nt-bin/start.asp?podmiot=
patnow/

http://e-bip.pl/Start/38

http://bip.charsznica.pl/

http://bip.malopolska.pl/ugdobra/

http://bip.malopoiska.pl/

http://bip.malopolska,pl/ugjerzmanowiceprzeginia/

http://bip.stoczek.net.pl/

http://bip.malopoiska.pl/ugkoscielisko/

http://www.ugpiekuty.bip.podlaskie.pl/

http://bip.malopolska.pl/ugnowytarg/
http://bip.malopoiska.pl/ugpalecznica/
http://bip.malopolska.pl/ugsekowa/
http://www.konopnica.finn.pl/bipkod/001
http://bip.ug.krypno.wrotapodlasia.pl/
http://bip.malopolska.pl/ugzabierzow/
http://bip.malopolska.pl/ugzawoja/
http://www.zaiesie.bip.iublin.pl/

http://www.biuletyn.net/nt-
bin/start.asp?podmiot=czerwonka/
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http://makow.bipst.pl/
http://www.bip.mniszkow.pl/
http://www.bip.mokrsko.akcessnet.net/
http://www.bip.nieborow.pi/
http://osjakow.bip.net.pl/
http://ugostrowek.bip.lubelskie.pl/
http://bip.parzeczew.nv.pl/
http://www.biu!etyn.net/nt-bin/start.asp?podmiot=
http://e-bip.pl/Start/38
http://bip.charsznica.pl/
http://bip.malopolska.pl/ugdobra/
http://bip.malopoiska.pl/
http://bip.malopolska,pl/ugjerzmanowiceprzeginia/
http://bip.stoczek.net.pl/
http://bip.malopoiska.pl/ugkoscielisko/
http://www.ugpiekuty.bip.podlaskie.pl/
http://bip.malopolska.pl/ugnowytarg/
http://bip.malopoiska.pl/ugpalecznica/
http://bip.malopolska.pl/ugsekowa/
http://www.konopnica.finn.pl/bipkod/001
http://bip.ug.krypno.wrotapodlasia.pl/
http://bip.malopolska.pl/ugzabierzow/
http://bip.malopolska.pl/ugzawoja/
http://www.zaiesie.bip.iublin.pl/
http://www.biuletyn.net/nt-

L.p.
111.

112.
113.
114.

115.

116.

117.
118.

119.

120,
121.
122.

123.

124.
125.
126.
127.

128.

129.
130.
131.
132.

133.

Nazwa Jednostki
Urzad Gminy Czosnéw
Urzad Gminy Goszczyn

Urzad Gminy
w Starej Blotnicy

Urzad Gminy Jabtonna

Urzad Gminy Jabtonna
Lacka

Urzad Gminy JedlInia-
Letnisko

Urzad Gminy Karniewo

Urzad Gminy w Kowali

Urzad Gminy
Minsk Mazowiecki

Urzad Gminy
Opinogdéra Gérna

Urzad Gminy Prazmoéw

Urzad Gminy
w Przesmykach

Urzad Gminy w Rzewniu
Urzad Gminy Stupno

Urzad Gminy
Sobienie Jeziory

Urzad Gminy w Sorisku

Urzad Gminy
Stara Kornica

Urzad Gminy Stupsk
Urzad Gminy w Obszy

Urzad Gminy
w Wieniawie

Urzad Gminy Zakrzew

Urzad Gminy
Zareby Koscielne

Urzad Gminy Zatory

Przemystaw Jatkiewicz

Adres BIP
http://czosnow.bip.org.pl/

http://bip.goszczyn.pl/

http://www.starablotnica.bip.org.pl/

http://ug.jablonna.ibip.pl/public/

http://www.jabionnalacka.bip.net.pi/

http://www.biuletyn, net/nt-bin/start.asp?podmiot=jed Inia/

http://www.biuletyn.net/nt-
bin/start.asp?podmiot=karniewo/

http://www.biuletyn.net/nt-bin/start.asp?podmiot=kowala/

http://bip.minskmazowiecki.pl/

http://ugopinogora.bip.org.pl/

http://www.bip.prazmow.pl/

http://e-bip.pl/Start/6

http://rzewnie.bipgminy.pl/

http://ugslupno.bip.org.pl/

http://www.e-bip.pl/start/45

http://www.biuletyn.net/nt-bin/start.asp?podmiot=sonsk/

http://www.biuletyn.net/nt-
bin/start.asp?podmiot=kornica/

http://stupsk.bipgmina.pl/

http://ugobsza.bip.lubelskie.pl/

http://bip.gminawieniawa.pl/

http://zakrzew.bip.gmina.pl/

http://zareby.ornet.pl/

http://www.biuletyn.net/nt-bin/start.asp?podmiot=zatory/
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http://czosnow.bip.org.pl/
http://bip.goszczyn.pl/
http://www.starablotnica.bip.org.pl/
http://ug.jablonna.ibip.pl/public/
http://www.jabionnalacka.bip.net.pi/
http://www
http://www.biuletyn.net/nt-
http://www.biuletyn.net/nt-bin/start.asp?podmiot=kowala/
http://bip.minskmazowiecki.pl/
http://ugopinogora.bip.org.pl/
http://www.bip.prazmow.pl/
http://e-bip.pI/Start/6
http://rzewnie.bipgminy.pl/
http://ugslupno.bip.org.pl/
http://www.e-bip.pl/start/45
http://www.biuletyn.net/nt-bin/start.asp?podmiot=sonsk/
http://www.biuletyn.net/nt-
http://stupsk.bipgmina.pl/
http://ugobsza.bip.lubelskie.pl/
http://bip.gminawieniawa.pl/
http://zakrzew.bip.gmina.pl/
http://zareby.ornet.pl/
http://www.biuletyn.net/nt-bin/start.asp?podmiot=zatory/

L.p.
134.
135.
136.
137.
138.
139.
140.
141.
142.

143.

144,

145.

146.

147.

148.
149.

150.

151.
152.
153.
154.
155.
156.
157.
158.

159.

Zatgcznik 5.

Nazwa Jednostki
Urzad Gminy Zawidz
Urzad Gminy Bierawa
Urzad Gminy Pokdj
Urzad Gminy Popieléw
Urzad Gminy w Zebowicach
Urzad Gminy w Besku
Urzad Gminy Chmielnik
Urzad Gminy Cmolas

Urzad Gminy w Sierpcu

Urzad Gminy Jasliska

Urzad Gminy
Niedrzwica Duza

Urzad Gminy Krzeszow

Urzad Gminy Kurytdwka
Urzad Gminy

Lewin Ktodzki

Urzad Gminy Lutowiska
Urzad Gminy Pysznica

Urzad Gminy
w Solinie z/sw Polanczyku

Urzad Gminy Tryncza
Urzad Gminy Pcim
Urzad Gminy w Czyzach
Urzad Gminy Grodzisk
Urzad Gminy Grédek
Urzad Gminy Kolno
Urzad Gminy tomza
Urzad Gminy Pigtnica

Urzad Gminy
w Suwatkach

Wykaz badanych podmiotow

Adres BIP

http://www.zawidz.bip.org.pl/

http://bip.bierawa.pl/

http://bip.gminapokoj.pl/

http://bip.popieiow.pl/

http://bip.zebowice.pl/

http://www.besko.biuletyn.net/

http://www.bip.chmielnik.pl/

http://www.cmolas.biuletyn.net/

http://ugsierpc.bipgmina.pi/

http://www.biuietyn.net/nt-
bin/start.asp?podmiot=jasiiska/

http://ugniedrzwicaduza.bip.lubelskie.pl/

http://bip.krzeszow.pl/

http://www.biuletyn.net/nt-
bin/start.asp?podmiot=kurylowka/

http://lewin-klodzki.bip-gov.info.pl/

http://bip.lutowiska.pl/

http://www.pysznica.bip.gmina.pl/

http://esolina.pl/urzad/

http://www.bip.tryncza.eu/

http://bip.malopolska.pl/ugpcim/

http://bip.ug.czyze.wrotapodlasia.pl/

http://ug-grodzisk.pbip.pl/

http://ug-grodek.pbip.pi/

http://bip.ug.kolno.wrotapodlasia.pl/

http://www.gminaiomza.pl/bip/

http://www.ugpiatnica.doc.pl/

http://bip.ug.suwalki.wrotapodlasia.pl/urzad_gminy/
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http://www.zawidz.bip.org.pl/
http://bip.bierawa.pl/
http://bip.gminapokoj.pl/
http://bip.popieiow.pl/
http://bip.zebowice.pl/
http://www.besko.biuletyn.net/
http://www.bip.chmielnik.pl/
http://www.cmolas.biuletyn.net/
http://ugsierpc.bipgmina.pi/
http://www.biuietyn.net/nt-
http://ugniedrzwicaduza.bip.lubelskie.pl/
http://bip.krzeszow.pl/
http://www.biuletyn.net/nt-
http://lewin-klodzki.bip-gov.info.pl/
http://bip.lutowiska.pl/
http://www.pysznica.bip.gmina.pl/
http://esolina.pl/urzad/
http://www.bip.tryncza.eu/
http://bip.malopolska.pl/ugpcim/
http://bip.ug.czyze.wrotapodlasia.pl/
http://ug-grodzisk.pbip.pl/
http://ug-grodek.pbip.pi/
http://bip.ug.kolno.wrotapodlasia.pl/
http://www.gminaiomza.pl/bip/
http://www.ugpiatnica.doc.pl/
http://bip.ug.suwalki.wrotapodlasia.pl/urzad_gminy/

L.p.
160.
161.
162.
163.
164.
165.
166.

167.
168.

169.

170.

171.
172.
173.
174.
175.
176.
177.
178.
179.
180.

181.

182.
183.
184.

185.

Nazwa Jednostki
Urzad Gminy Szumowo
Urzad Gminy Choczewo
Urzad Gminy Kaliska
Urzad Gminy Kolbudy
Urzad Gminy Lubichowo
Urzad Gminy w Ostaszewie
Urzad Gminy Przechlewo

Urzad Gminy
w Morzeszczynie

Urzad Gminy Sierakowice

Urzad Gminy
Pomiechéwek

Urzad Gminy
w Starym Dzierzgoniu

Urzad Gminy Narewka
Urzad Gminy w Chybiu
Urzad Gminy Janéw
Urzad Gminy Kornowac
Urzad Gminy Lipowa
Urzad Gminy Miedzna
Urzad Gminy Mierzecice
Urzad Gminy Pawtowice
Urzad Gminy Pawonkéw

Urzad Gminy w Przyrowie

Urzad Gminy w Rudzificu

Urzad Gminy Suszec
Urzad Gminy Zbrostawice
Urzad Gminy w Ba¢kowicach

Urzad Gminy
w Gowarczowie

Przemystaw Jatkiewicz

Adres BIP
http://ug-szumowo.pbip.pl/
http://www.bip.choczewo.com.pl/
http://bip.kaliska.pl/
http://www.ugkolbudy.bip.org.pl/
http://bip.lubichowo.pl/
http://ugostaszewo.ssdip.bip.gov.pl/

http://przechlewo.biuletyn.net/

http://morzeszczyn.biuletyn.net/

http://sierakowice.biuletyn.net/

http://www.bip.pomiechowek.pl/

http://ug.starydzierzgon.samorzady.pl/

http://bip.ug.narewka.wrotapodlasia.pl/
http://www.chybie.samorzady.pl/
http://www.bip.janow.akcessnet.net/
http://kornowac.bipgmina.pl/
http://bip.lipowa.pl/
http://bip.miedzna.pl/
http://www.mierzecice.bip.info.pl/
http://bip.gwpawlowice.finn.pl/
http://bip.pawonkow.pl/

http://www.bip.przyrow.akcessnet.net/

http://www.biuletyn.net/nt-bin/start.asp7podmiot

=rudziniec/
http://bip.suszec.iap.pl/
http://bip.zbroslawice.pl/

http://bip.backowice-gmina.pl/

http://www.gowarczow.asi.pl/
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http://ug-szumowo.pbip.pl/
http://www.bip.choczewo.com.pl/
http://bip.kaliska.pl/
http://www.ugkolbudy.bip.org.pl/
http://bip.lubichowo.pl/
http://ugostaszewo.ssdip.bip.gov.pl/
http://przechlewo.biuletyn.net/
http://morzeszczyn.biuletyn.net/
http://sierakowice.biuletyn.net/
http://www.bip.pomiechowek.pl/
http://ug.starydzierzgon.samorzady.pl/
http://bip.ug.narewka.wrotapodlasia.pl/
http://www.chybie.samorzady.pl/
http://www.bip.janow.akcessnet.net/
http://kornowac.bipgmina.pl/
http://bip.lipowa.pl/
http://bip.miedzna.pl/
http://www.mierzecice.bip.info.pl/
http://bip.gwpawlowice.finn.pl/
http://bip.pawonkow.pl/
http://www.bip.przyrow.akcessnet.net/
http://www.biuletyn.net/nt-bin/start.asp7podmiot
http://bip.suszec.iap.pl/
http://bip.zbroslawice.pl/
http://bip.backowice-gmina.pl/
http://www.gowarczow.asi.pl/

Zatgcznik 5. Wykaz badanych podmiotow

L.p. Nazwa Jednostki Adres BIP

186. Urzad Gminy Klimontéw http://www.bip.kiimontow.akcessnet.net/
187. Urzad Gminy Gniezno http://www.urzadgminy.gniezno.pl/bip.htm!
188. Urzad Gminy Solec-Zdroj http://solec-zdroj.pl/bip/

Urzad Miasta i Gminy

189. i http://stopnica.pl/bip/
Stopnica
Urzad Gminy . . . .
190. . . http://www.bip.wojciechowice.com.pi/
w Wojciechowicach
101 Urzad Gminy http://bip.warmia.mazury.pl/banie_mazurskie_gmina_
" w Baniach Mazurskich wiejska/
192. Urzad Gminy Elblag http://bipgminaeiblag.eline2n.nazwa.pl/
193. Urzad Gminy Etk http://elk-ug.bip.eur.pi/public/
194. Urzad Gminy Lubawa http://www.bip.gminalubawa.pi/
195. Urzad Gminy tukta http://bip.warmia.mazury.pl/lukta_gmina_wiejska/
196. Urzad Gminy Mragowo http://bip.warmia.mazury.pl/mragowo_gmina_wiejska/
197. Urzad Gminy Piecki http://bip.piecki.com.pl/
198. Urzad Gminy Babiak http://bip.wokiss.pl/babiak/
199. Urzad Gminy Chocz http://www.chocz.bip.net.pl/
200. Urzad Gminy Chodziez http://bip.wokiss.pl/chodziezg/

201. Urzad Gminy w Kamieficu http://bip.wokiss.pl/kamieniec/

202. Urzad Gminy Kotaczkowo http://bip.koiaczkowo.pi/

203 Urzad Gminy http://www.biuietyn.net/nt-bin/start.asp7podmiot
" w Kraszewicach =kraszewice/
204. Urzad Gminy Kuslin http://www.bip.kusiin.pl/

205. Urzad Gminy w Liskowie http://bip.iiskow.pi/
206. Urzad Gminy w Opatéwku http://www.bip.opatowek.pi/
207. Urzad Gminy w Sobkowie http://www.sob kow. biuletyn.net/

http://www.biuletyn.net/nt-bin/start.asp?podmiot=

208. Urzad Gminy Potajewo .
poiajewo/

. . http://www.biuletyn.net/nt-bin/start.asp?podmiot=
209. Urzad Gminy w Powidzu

powidz/
210. Urzad Gminy Przemet http://bip.wokiss.pi/przemet/
211. Urzad Gminy Szczytniki http://www.bip.szczytniki.ug.gov.pl/

7


http://www.bip.kiimontow.akcessnet.net/
http://www.urzadgminy.gniezno.pl/bip.htm
http://solec-zdroj.pl/bip/
http://stopnica.pl/bip/
http://www.bip.wojciechowice.com.pi/
http://bip.warmia.mazury.pl/banie_mazurskie_gmina_
http://bipgminaeiblag.eline2n.nazwa.pl/
http://elk-ug.bip.eur.pi/public/
http://www.bip.gminalubawa.pi/
http://bip.warmia.mazury.pl/lukta_gmina_wiejska/
http://bip.warmia.mazury.pl/mragowo_gmina_wiejska/
http://bip.piecki.com.pl/
http://bip.wokiss.pl/babiak/
http://www.chocz.bip.net.pl/
http://bip.wokiss.pl/chodziezg/
http://bip.wokiss.pl/kamieniec/
http://bip.koiaczkowo.pi/
http://www.biuietyn.net/nt-bin/start.asp7podmiot
http://www.bip.kusiin.pl/
http://bip.iiskow.pi/
http://www.bip.opatowek.pi/
http://www.sob
http://www.biuletyn.net/nt-bin/start.asp?podmiot=
http://www.biu!etyn.net/nt-bin/start.asp?podmiot=
http://bip.wokiss.pi/przemet/
http://www.bip.szczytniki.ug.gov.pl/

L.p.
212.
213.
214,

215.

216.

217.

218.

219.

220.

221.

222.

223.

224.

225.

226.

227.

228.
229.

230.

231.

232.

Nazwa Jednostki
Urzad Gminy Wagrowiec
Urzad Gminy Wijewo
Urzad Gminy Zelazkéw
Urzad Gminy Mielno

Urzad Gminy
w Ostrowicach

Urzad Gminy Swidwin
Urzad Gminy w Reszlu
Urzad Gminy i Miasta
Nowe Skalmierzyce

Urzad Gminy i Miasta
Rzgéw

Urzad Gminy i Miasta
w Lubancu

Urzad Miejski
w Babimoscie

Urzad Gminy i Miasta
w Zdunach

Urzad Gminy i Miasta
w Zurominie

Urzad Gminy Przytoczna
Urzad Gminy Skape

Urzad Gminy
Stare Kurowo

Urzad Gminy Swidnica
Urzad Gminy Trzebiel
Urzad Gminy Zakroczym

Urzad Marszatkowski
Wojewddztwa Kujawsko-
Pomorskiego

Urzad Marszatkowski
Wojewddztwa Podkar-
packiego

Przemystaw Jatkiewicz

Adres BIP
http://www.bip.wagrowiec.wlkp.pl/
http://www.bip.wijewo.pl/
http://bip.zelazkow.pl/

http://www.mielno.bip.net.pl/

http://ug.ostrowice.ibip.pl/

http://ug.swidwin.ibip.pl/

http://bip.warmia.mazury.pl/reszel_gmina_miejsko_

-_wiejska/

http://www.noweskalmierzyce.pl/bip.php

http://bip.rzgow.pi/

http://www.bip.lubraniec.pl/

http://bip.wrota.lubuskie.pl/ugbabimost/

http://www.zduny.bip.cc/

http://www.zuromin.ibip.net.pl/

http://www.przytoczna.bip.net.p¥V

http://www.bip.skape.pl/

http://www.bip.wrota.lubuskie.pl/ugstarekurowo/

http://bip.gmina.swidnica.pl/
http://bip.wrota.lubuskie.pl/ugtrzebiel/

http://bip.zakroczym.pl/

http://bip.kujawsko-pomorskie.pl/

http://www.bip.podkarpackie.pl/
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http://www.bip.wagrowiec.wlkp.pl/
http://www.bip.wijewo.pl/
http://bip.zelazkow.pl/
http://www.mielno.bip.net.pl/
http://ug.ostrowice.ibip.pl/
http://ug.swidwin.ibip.pl/
http://bip.warmia.mazury.pl/reszel_gmina_miejsko_
http://www.noweskalmierzyce.pl/bip.php
http://bip.rzgow.pi/
http://www.bip.lubraniec.pl/
http://bip.wrota.lubuskie.pl/ugbabimost/
http://www.zduny.bip.cc/
http://www.zuromin.ibip.net.pl/
http://www
http://www.bip.skape.pl/
http://www.bip.wrota.lubuskie.pl/ugstarekurowo/
http://bip.gmina.swidnica.pl/
http://bip.wrota.lubuskie.pl/ugtrzebiel/
http://bip.zakroczym.pl/
http://bip.kujawsko-pomorskie.pl/
http://www.bip.podkarpackie.pl/

Zatgcznik 5. Wykaz badanych podmiotow

L.p. Nazwa Jednostki Adres BIP

Urzad Miasta Aleksan- . ) i
233. J . . http://www.bip.aleksandrowkujawski.pl/
dréw Kujawski

234. Urzad Miasta Bochnia http://bip.malopolska.pl/umbochnia/
235. Urzad Miasta Bolestawiec http://www.um.boleslawiec.bip-gov.pl/
236. Urzad Miasta Braniewo http://www.bip.braniewo.pl/

237. Urzad Miasta Brodnica http://bip.brodnica.pl/

238. Urzad Miasta Bydgoszcz http://bip.um.bydgoszcz.pl/

239. Urzad Miasta Bytom http://bip.um.bytom.pl/

240. Urzad Miasta Dzierzoniéw http://bip.um.dzierzoniow.pl/

241. Urzad Miasta Efk http://bip.elk.warmia.mazury.pl/

242. Urzad Miasta Gdyni http://www.gdynia.pl/bip/

Urzad Miasta 3 i
243. . http://golub-dobrzyn.miasto.nowoczesnagmina.pl/
Golub-Dobrzyn

Urzad Miasta i Gminy . .
244. L http://umkonskie.bipgmina.pl/
Koriskie

Urzad Miasta i Gminy .
245. B http://bip.golancz.pl/
Gotancz

Urzad Gminy i Miasta .
246. Nekl http://nekla.nowoczesnagmina.pl/
ekla

Urzad Miasta i Gminy i
247. http://www.bip2-rydzyna.065.pl/
Rydzyna

Urzad Miasta i Gminy . i i
248. e http://bip.wokiss.pl/szamocinm/
w Szamocinie

Urzad Miasta i Gminy .
249. http://bip.czarne.pl/
Czarne

Urzad Miasta i Gminy

250. . http://bip.bogatynia.pl/
w Bogatynii
Urzad Miasta i Gminy ) .
251. . http://www.bip.pelplin.pl/
Pelplin
Urzad Miasta i Gminy i 3
252. ) http://bip.umig-twardogora.dolnyslask.pl/
Twardogoéra

253. Urzad Miasta i Gminyw Buku http://bip.buk.gmina.pl/

Urzad Miasta i Gminy .
254. http://www.mrozy.bip.net.pl/
w Mrozach
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http://www.bip.aleksandrowkujawski.pl/
http://bip.malopolska.pl/umbochnia/
http://www.um.boleslawiec.bip-gov.pl/
http://www.bip.braniewo.pl/
http://bip.brodnica.pl/
http://bip.um.bydgoszcz.pl/
http://bip.um.bytom.pl/
http://bip.um.dzierzoniow.pl/
http://bip.elk.warmia.mazury.pl/
http://www.gdynia.pl/bip/
http://golub-dobrzyn.miasto.nowoczesnagmina.pl/
http://umkonskie.bipgmina.pl/
http://bip.golancz.pl/
http://nekla.nowoczesnagmina.pl/
http://www.bip2-rydzyna.065.pl/
http://bip.wokiss.pl/szamocinm/
http://bip.czarne.pl/
http://bip.bogatynia.pl/
http://www.bip.pelplin.pl/
http://bip.umig-twardogora.dolnyslask.pl/
http://bip.buk.gmina.pl/
http://www.mrozy.bip.net.pl/

L.p.

255.

256.

257.

258.

259.

260.
261.
262.
263.
264.
265.
266.
267.
268.
269.
270.

271.

272.
273.

274.

275.
276.
277.
278.

279.

Nazwa Jednostki

Urzad

Miasta i Gminy

w Szczawnicy

Urzad

Miasta i Gminy

w Szlichtyngowej

Urzad

Miasta i Gminy

w Wolbromiu

Urzad

Miasta i Gminy

Wysoka

Urzad

Miasta

Jastrzebie zdréj

Urzad
Urzad
Urzad
Urzad
Urzad
Urzad
Urzad
Urzad
Urzad
Urzad
Urzad

Urzad

Miasta Jaworzno
Miasta Jelenia Géra
Miasta Jordanéw
Miasta Hajnéwka
Miasta Katowice
Miasta Kielce
Miasta Kotobrzeg
Miasta Legnica
Miasta Lipno
Miasta Marki
Miasta Namystow

Miasta

Nowy Dwdér Mazowiecki

Urzad
Urzad

Urzad

Miasta Ostroteki
Miasta Ostroda

Miasta

Piotrkowa Trybunalskiego

Urzad
Urzad
Urzad
Urzad

Urzad

Miasta Ptonsk
Miasta Rajgréd
Miasta Ruda Slaska
Miasta Stupca

Miasta

Starachowice

Przemystaw Jatkiewicz

Adres BIP

http://bip.malopolska.pl/umigszczawnica/

http://bip.szlichtyngowa.pl/

http://bip.malopolska.pl/umigwolbrom/

http://bip.gminawysoka.pl/

http://bip.jastrzebie.pl/

http://www.bip.jaworzno.pl/
http://bip.jeleniagora.pl/
http://bip.malopolska.pl/umjordanow/
http://www.bip.hajnowka.pl/
https://bip.um.katowice.pl/
http://www.bip.kielce.eu/
http://umkolobrzeg.esp.parseta.pl/
http://um.bip.legnica.eu/
http://www.bip.umlipno.pl/
http://bip.marki.pl/

http://bip.namyslow.eu/

http://bip.nowydwormaz.pl/

http://bip.um.ostroleka.pl/

http://bip.warmia.mazury.pl/ostroda_gmina_miejska/

http://www.bip.piotrkow.pl/

http://www.umplonsk.bip.org.pl/
http://bip.um.rajgrod.wrotapodlasia.pl/
http://www.rudaslaska.bip.info.pl/

http://www.bip.umslupca.finn.pl/

http://bip.um.starachowice.pl/
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http://bip.malopolska.pl/umigszczawnica/
http://bip.szlichtyngowa.pl/
http://bip.malopolska.pl/umigwolbrom/
http://bip.gminawysoka.pl/
http://bip.jastrzebie.pl/
http://www.bip.jaworzno.pl/
http://bip.jeleniagora.pl/
http://bip.malopolska.pl/umjordanow/
http://www.bip.hajnowka.pl/
https://bip.um.katowice.pl/
http://www.bip.kielce.eu/
http://umkolobrzeg.esp.parseta.pl/
http://um.bip.legnica.eu/
http://www.bip.umlipno.pl/
http://bip.marki.pl/
http://bip.namyslow.eu/
http://bip.nowydwormaz.pl/
http://bip.um.ostroleka.pl/
http://bip.warmia.mazury.pl/ostroda_gmina_miejska/
http://www.bip.piotrkow.pl/
http://www.umplonsk.bip.org.pl/
http://bip.um.rajgrod.wrotapodlasia.pl/
http://www.rudaslaska.bip.info.pl/
http://www.bip.umslupca.finn.pl/
http://bip.um.starachowice.pl/

L.p.
280.
281.

282.

283.

284.

285.

286.

287.

288.

289.

290.

291.

292.

293.

294.

295.

296.

297.

298.

299.

300.

Zatgcznik 5.

Nazwa Jednostki
Urzad Miasta Szczecin
Urzad Miasta Tuszyn
Urzad Miasta w Bolkowie

Urzad Miasta
w Kazimierzu Dolnym

Urzad Miasta Wadowice
Urzad Miasta Watbrzych

Urzad Miasta Zdunska
Wola

Urzad Miejski
w Annopolu

Urzad Miejski w Bychawie

Urzad Miejski
w Krasnobrodzie

Urzad Miasta Kalwarii
Zebrzydowskiej

Urzad Miejski
w Stawiskach

Urzad Miejski
w Knyszynie

Urzad Gminy
w Rymanowie

Urzad Miasta i Gminy
w Sieniawie

Urzad Miasta i Gminy
Siewierz

Urzad Miejski w Orzyszu

Urzad Miejski w Miejskiej
Gorce

Urzad Miejski w Goscinie

Urzad Miejski
w Kluczborku

Urzad Miasta
w Otmuchowie

Wykaz badanych podmiotow

Adres BIP
http://bip.um.szczecin.pl/
http://www.tuszyn.info.pl/

http://umbolkow.bip.net.pl/

http://umkazimierzdolny.bip.lubelskie.pl/

http://bip.malopolska.pl/umwadowice/

http://bip.um.walbrzych.pl/

http://www.zdunskawola.pl/portal_new/portal

https://umannopoi.bip.iubelskie.pl/

https://umbychawa.bip.iubelskie.pl/

https://umkrasnobrod.bip.lubelskie.pl/

http://bip.malopolska.pl/umkalwariazebrzydowska/

http://www.bip.stawiski.pl/

http://bip.um.knyszyn.wrotapodlasia.pl/

http://rymanow.bip.org.pl/

http://bip.sieniawa.pl/

http://bip.gmsiewierz.finn.pl/

http://www.bip.orzysz.pl/

http://bip.miejska-gorka.pl/

http://bip.goscino.com.pl/

http://www.bip.kluczbork.eu/

http://otmuchow.probip.pl/
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http://bip.um.szczecin.pl/
http://www.tuszyn.info.pl/
http://umbolkow.bip.net.pl/
http://umkazimierzdolny.bip.lubelskie.pl/
http://bip.malopolska.pl/umwadowice/
http://bip.um.walbrzych.pl/
http://www.zdunskawola.pl/portal_new/portal
https://umannopoi.bip.iubelskie.pl/
https://umbychawa.bip.iubelskie.pl/
https://umkrasnobrod.bip.lubelskie.pl/
http://bip.malopolska.pl/umkalwariazebrzydowska/
http://www.bip.stawiski.pl/
http://bip.um.knyszyn.wrotapodlasia.pl/
http://rymanow.bip.org.pl/
http://bip.sieniawa.pl/
http://bip.gmsiewierz.finn.pl/
http://www.bip.orzysz.pl/
http://bip.miejska-gorka.pl/
http://bip.goscino.com.pl/
http://www.bip.kluczbork.eu/
http://otmuchow.probip.pl/

Przemystaw Jatkiewicz

L.p. Nazwa Jednostki Adres BIP

301. Urzad Miejski w Le$nicy http://www.bip.lesnica.pl/

Urzad Miejski

302. http://www.bip.boguchwala.pl/
w Boguchwale
Urzad Miejski .
303. http://www.bip.um-brzegdolny.dolnyslask.pl/
w Brzegu Dolnym
Urzad Miejski
304. & ) _J . . http://www.bip.brzesckujawski.pl/
w Brzesciu Kujawskim
Urzad Miejski w Nowym
305. ) 61 ) ! . Y http://nowemiasto.eobip.pl/
Miescie nad Pilica
Urzad Miejski
306. & ,J . o http://www.bip.czarnabialostocka.pl/
w Czarnej Biatostockiej
http://www.biuletyn.net/nt-
307. Urzad Miejski w Czyzewie . P y_
bin/start.asp?podmiot=czyzewosada/
Urzad Miejski . . .
308. ) ) http://bip.um.drohiczyn.wrotapodlasia.pl/
w Drohiczynie
Urzad Miejski
3009. Q_ ! . http://bip.dzierzgon.pl/
w Dzierzgoniu
Urzad Miejski
310. & . J_ http://bip.wokiss.pl/chodziezm/
w Chodziezy
311. Urzad Miejski Kargowa http://bip.kargowa.pl/
Urzad Miejski
312. 2 ! http://bip.kartuzy.pl/
w Kartuzach
Urzad Miejski .
313. . http://bip.malopolska.pl/umkrzeszowlce/
w Krzeszowicach
314. Urzad Miejski w Lipianach http://bip.lipiany.pl/
315. Urzad Miejski w tobzie http://www.bip.lobez.pl/
316. Urzad Miejski w Moryniu  http://www.bip.moryn.pl/
Urzad Miasta i Gmin
317. & . y http://szczekociny.finn.pl/
w Szczekocinach
318. Urzad Miejski w Otawie http://bip.um.olawa.pl/
319. Urzad Miejski w Pogorzeli http://bip.pogorzela.pl/
Urzad Gminy i Miasta
320, ~rzad bminy iiiasta http://www.bip.sedziszow-mlIp.pl/
Sedziszéw Matopolski
321. Urzad Miejski w Stubicach http://bip.slubice.pl/
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http://www.bip.lesnica.pl/
http://www.bip.boguchwala.pl/
http://www.bip.um-brzegdolny.dolnyslask.pl/
http://www.bip.brzesckujawski.pl/
http://nowemiasto.eobip.pl/
http://www.bip.czarnabialostocka.pl/
http://www.biuletyn.net/nt-
http://bip.um.drohiczyn.wrotapodlasia.pl/
http://bip.dzierzgon.pl/
http://bip.wokiss.pl/chodziezm/
http://bip.kargowa.pl/
http://bip.kartuzy.pl/
http://bip.malopolska.pl/umkrzeszowlce/
http://bip.lipiany.pl/
http://www.bip.lobez.pl/
http://www.bip.moryn.pl/
http://szczekociny.finn.pl/
http://bip.um.olawa.pl/
http://bip.pogorzela.pl/
http://www.bip.sedziszow-mlp.pl/
http://bip.slubice.pl/

L.p.

322.

323.

324.

325.

326.

327.

328.

329.

330.

331.

332.

333.

334.

335.

336.

337.

338.

339.

Zatgcznik 5.

Nazwa Jednostki

Urzad Miasta i Gminy
w Dziatoszynie

Urzad Miejski
w Strzegomiu

Urzad Miejski
w Szprotawie

Urzad Miejski w Szubinie
Urzad Miasta Swiebodzin

Urzad Miejski
w Thuszczu

Urzad Miejski
w Tykocinie

Urzad Miejski
w Wolsztynie

Urzad Miejski
w Ztociencu

Urzad Miasta i Gminy
Murowana Gosélina

Urzad Miejski w Zninie

Urzad Miejski
w Stargardzie Szczecinskim

Urzad Miejski
w Kaletach

Urzad Miejski
w Pruszczu Gdanskim

Urzad Miasta
Przeworska

Urzedu Miejskiego
w Dusznikach-Zdroju

Urzad Miejski w Jaworze

Urzad Miejski w tomzy

Wykaz badanych podmiotow

Adres BIP

http://www.e-bip.pl/start/12380

http://bip.strzegom.pl/

http://www.szprotawa.pl/pl/183/bip-urzedu-
miejskiego.html

http://www.bip.szubin.pl/

http://www.bip.swiebodzin.eu/

http://www.tluszcz.bip.net.pl/

http://bip.um.tykocin.wrotapodlasia.pl/

http://www.bip.wolsztyn.pl/

http://bip.zlocieniec.pl/

http://bip.murowana-goslina.pl/

http://bip.umznin.pl/

http://bip.um.stargard.pl/

http://www.bip.kalety.pl/

http://www.e-bip.pl/start/51

http://www.przeworsk.bip.info.pl/

http://www.bip.duszniki.pl/

http://www.jawor.bip.net.pl/

http://www.lomza.pl/bip/
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http://www.e-bip.pl/start/12380
http://bip.strzegom.pl/
http://www.szprotawa.pl/pl/183/bip-urzedu-
http://www.bip.szubin.pl/
http://www.bip.swiebodzin.eu/
http://www.tluszcz.bip.net.pl/
http://bip.um.tykocin.wrotapodlasia.pl/
http://www.bip.wolsztyn.pl/
http://bip.zlocieniec.pl/
http://bip.murowana-goslina.pl/
http://bip.umznin.pl/
http://bip.um.stargard.pl/
http://www.bip.kalety.pl/
http://www.e-bip.pl/start/51
http://www.przeworsk.bip.info.pl/
http://www.bip.duszniki.pl/
http://www.jawor.bip.net.pl/
http://www.lomza.pl/bip/




Zatgcznik 6. Wykaz podmiotow, ktérym przekazano wyniki badan

Prezydent Rzeczypospolitej Polskiej

Prezes Rady Ministrow

Marszatek Sejmu Rzeczypospolitej Polskiej

Marszatek Senatu Rzeczypospolitej Polskiej

Ministerstwo Cyfryzacji

Ministerstwo Spraw Wewnetrznych i Administracji

Generalny Inspektor Ochrony Danych Osobowych

Naczelna Izba Kontroli

Sejmowa Komisja Administracji i Spraw Wewnetrznych

Sejmowa Komisja Cyfryzacji, Innowacyjnosci i Nowoczesnych Technologii
Sejmowa Komisja Samorzadu Terytorialnego i Polityki Regionalnej

Lider Cyfryzacji Wtodzimierz Marcinski
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Polskie Towarzystwo Informatyczne (PTI) zostato zatozone w roku 1981. Sto-
warzyszenie zrzesza zarOwno osoby posiadajgce wysokie kompetencje i doswiad-
czenie zawodowe w zakresie informatyki, studentdéw ostatnich lat kierunkéw
informatycznych, jak i specjalistow innych dziedzin, intensywnie wykorzystujgcych
technologie informatyczne.

PTI skupia informatykéw dziatajacych w administracji publicznej, srodowiskach
akademickich i biznesowych.

Polskie Towarzystwo Informatyczne nalezy do Europejskiej Rady Stowarzyszen In-
formatycznych CEPIS (Council of European Professional Informatics Societies).

Podstawowe cele Polskiego Towarzystwa Informatycznego:

P wspieranie dziatalnosci naukowej i naukowo-technicznej we wszystkich
dziedzinach informatyki i doskonalenia metod jej efektywnego wykorzysta-
nia w gospodarce narodowej,
popularyzacja zagadnien i zastosowan informatyki w spoteczenstwie,
utatwianie wymiany informacji w srodowisku zawodowym,
podnoszenie poziomu kwalifikacji i etyki zawodowej informatykow,
reprezentowanie cztonkdw Towarzystwa, ich opinii, potrzeb, interesow
i uprawnien wobec spoteczenstwa, wadz i instytucji w kraju i za granica.

T UV T T

lzba Rzeczoznawcow POIskiego Towarzystwa Informatycznego

Dziatajgca przy Polskim Towarzystwie Informatycznym lIzba Rzeczoznawcow PTI
wspiera profesjonalng wiedzg oraz doswiadczeniem zrzeszonych w Polskim Towarzy-
stwie Informatycznym przedstawicieli zawodowego i naukowego polskiego Srodowi-
ska teleinformatycznego.

Izba Rzeczoznawcdw PTI $wiadczy ustugi na rzecz podmiotéw panstwowych, samo-
rzgdowych, organizacji publicznych, firm komercyjnych oraz oséb fizycznych w sytu-
acjach, gdy odwotanie sie do opinii niezaleznego i obiektywnego autorytetu:
p podnosi szanse powodzenia zaplanowanego przedsiewziecia informatycz-
nego,
P jest niezbedne do zapewnienia przejrzystosci wyboru,
P stuzy bezstronnemu rozstrzygnieciu dylematéw wynikajacych z realizacji
przedsiewziecia.



Ekspertyzy lzby Rzeczoznawcdw PTI realizowane sa przez zespoly specjalistow
zwieloletnim doswiadczeniem w branzy IT. Ich kwalifikacje potwierdzone sg akre-
dytacjami i certyfikacjami zaréwno niezaleznych organizacji takich jak The Open
Group (TOGAF), ISC2 (certyfikaty CISSP), ISACA (certyfikaty CISA, CRISC, CISM),
CCTE (certyfikaty PRINCE2), PMI, jak i czotowych krajowych i miedzynarodowych
producentéw sprzetu i oprogramowania.

W obszarze zarzadzania bezpieczenstwem informacji wsrod ekspertow PTI znajduja
sie osoby posiadajace kwalifikacje w zakresie prowadzenia testow penetracyjnych,
certyfikaty Certified Ethical Hacker (CEH) wydane przez EEC-Council, certyfikaty au-
dytoréw wiodacych systemu zarzadzania bezpieczenistwem informacji zgodnego
znorma ISO/IEC2700.

Rzeczoznawcy PTI posiadajg Poswiadczenia Bezpieczenstwa ABW umozliwia-
jace dostep do informacji niejawnych do poziomu objetego klauzulg ,tajne" lub
poufne™.

Kluczowe obszary prac realizowanych przez I1zbe Rzeczoznawcow PTl to:

P opracowywanie strategii i koncepcji informatyzacji,

P wykonywanie ekspertyz i opinii,

P przeprowadzanie audytéw, w tym audytow bezpieczenstwa systemow in-
formatycznych,

P wsparcie merytoryczne przy przygotowywaniu SIWZ oraz przy prowadze-
niu procesu przetargowego,

P  wsparcie i udziat w pracach komitetéw sterujgcych projektéw informatycz-
nych,

P badanie, analiza i ocena projektow informatycznych oraz systemow i roz-
wigzan informatycznych,

P  pelnienie obowigzkow biegtego instytucjonalnego.

Gwarancja ochrony intereséw klientéw Izby Rzeczoznawcow PTI sa:
p niezalezno$é i obiektywizm rzeczoznawcy,
P rzetelnos$¢ tresci odniesiona do aktualnej wiedzy i najlepszych praktyk za-
wodowych,
> zachowanie poufnosci wszelkich otrzymanych informac;ji,
p recenzja wewnetrzna wykonanych przez rzeczoznawcow opracowan.

Sita Izby RzeczoznawcOw PTI sg profesjonalni, bezstronni, obiektywni i niezalezni
eksperci oraz wysoka jako$¢ swiadczonych przez nich ustug.



dr inz. Przemystaw Jatkiewicz - jest rzeczoznawcg Polskiego Towarzystwa Informatycznego, biegtym
sadowym w zakresie informatyki obejmujacej zagadnienia bezpieczerstwa informacji, wdrazania
technologii informatycznych, zarzadzania systemami informatycznymi oraz informatyki $ledczej przy
Sadzie Okregowym w Gdarisku, a takze biegtym skarbowym przy Izbie Skarbowej w Gdasku. W swojej
karierze zawodowej byt technikiem, wdrozeniowcem i programista. Zwigzany jest z Gdanskim Zarzadem
Nieruchomosci Komunalnych Samorzadowy Zaklad Budzetowy, gdzie poczatkowo zatrudniony byt na
stanowisku kierownika dziatu informatycznego. Obecnie petni funkcje petnomocnika dyrektora do spraw
bezpieczenstwa informacji. Bierze réwniez udziat w projektach realizowanych przez Gmine Gdansk jako
cztonek komitetu sterujgcego oraz cztonek zespolu zadaniowego.

Prowadzit badania, za ktore uzyskat stypendium InnDoktorant, ii edycja 2011. Jego zainteresowania
badawcze skupiajg sie na bezpieczenstwie informacji jednostek samorzadu terytorialnego. Prowadszi
wyktady na Uniwersytecie Gdanskim.
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